RZAD GMINY
I 129-156\' GREBOCICE

powiat Polkowice

woj. dolnodlaskie 7 A R ZADZENIE nr 12/2007
Wojta Gminy Grebocice
z dnia 18 stycznia 2007r.

w sprawie wprowadzenia dokumentacji przetwarzania danych osobowych
w Urzedzie Gminy Grebocice

osobowych (Dz.U. z 2004 roku nr 33 poz. 285 z pdzn. zm.) oraz § 3 ust. 3 Rozporzadzenia
MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz.U. nr 100 poz. 1024) zarzadzam, co nastepuje:

I Dzialajac na podstawie art. 36 § 2 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
e ok

Wprowadzam:

1. Polityke Bezpieczenstwa Urzgdu Gminy Gre¢bocice
- zalacznik nr 1
2. Instrukcj¢ zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie Gminy Grebocice
- zalacznik nr 2.

§2

Wdrozenie dokumentacji wskazanej w § 1 powierzam Administratorowi Bezpieczenstwa
Informacji Urzedu Gminy Grebocice.

§3

Kierownictwo komoérek organizacyjnych Urzgdu Gminy Grebocice zobowiazuje do
zapoznania podleglych pracownikéw oraz przyjecie od kazdego zapoznanego pracownika
Oswiadczenia wg wzoru stanowiacego zatacznik nr 3 do niniejszego Zarzadzenia.

§4

Pracownik Referatu Organizacyjnego zajmujacy si¢ sprawami kadrowymi Urzedu, dokument
wymieniony w § 3 zalaczy do teczki personalnej pracownika.

§5

Zarzadzenie wchodzi w zycie z dniem 1 lutego 2007r.
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URZAD GMINY GREBOCICE

Zalacznik nr 1
do Zarzadzenia nr 12/2007
Wéjta Gminy Grebocice z dnia 18 stycznia 2007r.

Polityka Bezpieczenstwa
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WPROWADZENIE

Polityka bezpieczenstwa jest podstawowym elementem regulujacym zasady zapewnienia
bezpieczenstwa danych osobowych w Urzedzie Gminy Grebocice.

Niniejszy dokument opisuje reguly dotyczace procedur zapewnienia bezpieczenstwa
danych osobowych zawartych w systemach informatycznych w Urzedzie Gminy Grebocice.
Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow
systeméw informatycznych wspomagajacych prace Urzegdu Gminy. Dokument zwraca uwage
na konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$é¢
funkcjonowania sa podstawowymi wymogami stawianymi wspélczesnym systemom

informatycznym.

Administrator danych, ktorym jest Wojt, swoja Decyzja wyznacza Administratora
Bezpieczenstwa Informacji, zwanego dalej ABI oraz osobg¢ zastgpujaca ABI w czasie jego

dhuzszej nieobecnosci.

1) ABI realizuje zadania w zakresie ochrony danych, a w szczegdlnosci:

— ochrony i bezpieczenistwa danych osobowych zawartych w zbiorach systemow
informatycznych Urz¢du Gminy Grebocice,

— podejmowania stosownych dziatan zgodnie z niniejsza ,,Polityka Bezpieczenstwa”
w przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

— niezwlocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych

osobowych,

— nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
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osobowych i 0s6b przy nim zatrudnionych.
2) Osoba zastgpujaca ABI powyzsze zadania realizuje w przypadku nieobecnosci ABI

Niniejszy dokument jest zgodny z nastg¢pujacymi aktami prawnymi:
- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity z 2002 roku Dz. U. Nr 101, poz. 926 z p6zn. zm.),
- ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999 r.
(tekst jednolity z 2005 roku Dz. U. nr 196, poz. 1631),

- oraz aktéw wykonawczych wydanych na podstawie ww. ustaw
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Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podzial zagrozen:

1) zagrozenia losowe zewnetrzme (np. klgski zywiolowe, przerwy w zasilaniu),
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglos$¢ systemu zostaje zakldcona, nie
dochodzi do naruszenia poufnosci danych
2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzgtowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze zostaé
zaklécona ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych.
3) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaklocenie ciaglosci pracy).

Zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),

- nieuprawniony dostep do system z jego wnetrza,

- nieuprawniony przekaz danych,

- pogorszenie jakosci sprz¢tu i oprogramowania,

- bezposrednie zagrozenie materialnych skladnikow systemu.
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Rozdzial 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem Danych zawartych i przetwarzanych w systemach informatycznych Urzedu

Gminy Gregbocice jest Wojt.

. Administrator Danych jest obowiazany do zastosowania srodkéw technicznych i organizacyj-

nych zapewniajacych ochron¢ przetwarzanych danych w systemach informatycznych Urzedu
Gminy, a w szczegolnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiegac¢ przed zabraniem danych przez osobg nieuprawniona,

3) zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodze-

niu lub zniszczeniu tych danych.

. Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych, odpowiednio zabezpieczonych i przy-
stosowanych do tego pomieszczeniach

2) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt. 1,

3) szczegoblne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerow-
nia) poprzez zastosowanie zaawansowanego systemu kontroli dostgpu oraz zalecanego
systemu ochrony p-poz. dla urzadzen elektronicznych,

4) wyposazenie pomieszczen w szafy metalowe dajace gwarancj¢ bezpieczenstwa dokument-

tacji.

. Do zastosowanych srodkow organizacyjnych naleza nast¢pujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktéorych mowa w pkt. 1, w zakresie bezpiecznej obshugi urzadzen
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i programéw zwigzanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora rozpoczy-
na prac¢ oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobg i nie pozosta-

wianiu pomieszczenia w czasie godzin pracy bez nadzoru

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka Bezpieczenstwa
w Urzedzie Gminy Gregbocice” w zakresie bezpieczefistwa maja zastosowanie wszelkie
wewngetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadaf os6b zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie. Dokumenty te nie moga byé sprzeczne

z regulacjami okreslonymi w Polityce Bezpieczenstwa.
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Rozdzial 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator Danych — Wéjt Gminy - za posrednictwem Administratora Bezpieczenstwa
Informacji sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych z Ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

2. ABI sporzadza pélroczne plany kontroli zatwierdzone przez Wojta Gminy i zgodnie z nimi
przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych

osobowych.

3. Na podstawie zgromadzonych materialéw, o ktorych mowa w ust. 2, ABI sporzadza roczne

sprawozdanie i przedstawia Administratorowi Danych (Wéjtowi Gminy).



s
w‘@
5 3

:

URZAD GMINY GREBOCICE

1)

2)

3)

4)

5)

Rozdzial 4

POSTANOWIENIA KONCOWE

Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu, potraktowane jako cigzkie naruszenie obowiazkow pracowniczych. Wobec
osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢la dzialania okreslonego
w niniejszym dokumencie, a w szczeg6lnosci nie powiadomila odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dzialania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

Osoby, ktére zostaly zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania
zasad w nim zawartych, potwierdzajg ten fakt poprzez podpisanie o$wiadczenia wg wzoru
stanowigcego zatacznik nr 3 do Zarzadzenia nr 12/2007 Wéjta Gminy Grebocice z dnia 18
stycznia 2007r. wprowadzajacego dokumentacj¢ przetwarzania danych osobowych.
Oswiadczenia takie przechowywane sa w aktach personalnych pracownika w Referacie
Organizacyjnym.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (tekst jednolity z 2002 r. Dz.U. Nr 101, poz. 926 z
pdzn. zmianami) oraz mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego
przez pracodawceg o zrekompensowanie poniesionych strat.

Wszystkie regulacje dotyczace systemow informatycznych okreSlone w Polityce
Bezpieczenstwa dotycza réwniez przetwarzania danych osobowych w bazach
prowadzonych w kazdej innej formie.

Wdrozenie Polityki Bezpieczefistwa odbywa si¢ na podstawie planu opracowanego przez
ABI, ktéry zawiera w szczegblnosci:

- zakres, sposob i czas zapoznania si¢ pracownikéw z Polityka Bezpieczenistwa

- terminarz szkolen z zakresu wprowadzanych procedur

- terminarz szkolen stanowiskowych
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- terminarz wprowadzenia do stosowania poszczegdlnych elementéw Polityki Bezpieczen-
stwa

- termin kontroli stosowania wszystkich postanowien wprowadzonych Polityka Bezpieczen-
stwa

- sprawdzenie funkcjonowania procedur poprzez symulacj¢ jednego z zagrozen okreslonych
w Instrukcji postgpowania w sytuacji naruszenia systemu ochrony danych osobowych

- analiz¢ zgodnosci innych wewnetrznych aktow prawa z Polityka Bezpieczenstwa,
a w przypadku stwierdzonych niezgodnosci harmonogram dostosowania ich postanowien
do wymogdw Polityki Bezpieczenstwa

- zestawienie zawierajace potrzeby w zakresie dostosowania struktury organizacyjnej oraz

stosowanego sprzetu i oprogramowania.
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Wykaz zalgcznikow do Polityki Bezpieczenstwa:

Instrukcja w sprawie ochrony danych osobowych w systemach informatycznych - zal. Nr 1

Instrukcja postgpowania w sytuacji naruszenia systemu ochrony danych osobowych - zal.
Nr2

Wykaz baz danych w systemach informatycznych, w ktérych przetwarzane sg dane osobowe -
zal. Nr 3

Ewidencja o0s6b =zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikator6w - zat. Nr 4

Wykaz miejsc przetwarzania danych osobowych w systemach informatycznych - zat. Nr 5
Ewidencja pracownikéw upowaznionych do przetwarzania danych osobowych - zal. Nr 6
Zgloszenie zbioru danych Generalnemu Inspektorowi Danych Osobowych - zat. Nr 7

Opis struktury zbioréw danych - zat. Nr 8

Sposob przeplywu danych pomigdzy poszczegdlnymi systemami - zat. Nr 9

Okreslenie  wykorzystanych srodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych - zat. Nr 10

Procedury awaryjne - zal. Nr 11

10



Zatacznik nr 1
do Polityki Bezpieczefistwa

Instrukcja

w sprawie ochrony danych osobowych

Na podstawie art. 3 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity z 2002 roku Dz.U. nr 101 poz. 926 z pézn. zm.); Rozporzadzenia MSWiA
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz.U. nr 100 poz. 1024) oraz
art. 94 ust.1 Ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz.U. z 1998 r. nr 21 poz. 94

wraz z p6zn. zm. ) ustalam, co nast¢puje:

§1

Przetwarzanie danych osobowych pozostajacych w bazach danych Urzedu Gminy Grebocice
i jednostek organizacyjnych Gminy Grebocice, stuzy realizacji zadan wynikajacych z Ustawy

o samorzadzie gminnym oraz innych zadan powierzonych.

§2

1. Administratorem danych w Urzg¢dzie Gminy Grebocice w rozumieniu Ustawy o ochronie
danych osobowych jest Wojt.

2. Obowiazki wynikajace z Ustawy o ochronie danych osobowych Wéjt powierza:
a.) lokalnym administratorom (dyrektorzy/kierownicy jednostek organizacyjnych Gminy)
b.) kierownikom komérek organizacyjnych

w zakresie podleglych im pracownikow.



3. Obowiazki wynikajace z ustawy o ochronie danych osobowych Rada Gminy Grg¢bocice

powierza lokalnym administratorom - dyrektorom/kierownikom podlegtych jednostek
organizacyjnych, niebedacych w strukturze organizacyjnej Urzegdu Gminy Grebocice
i zobowigzuje ich do wyznaczenia Administratora Bezpieczenstwa Informacji

w podlegtych im jednostkach i opracowania wlasnej Polityki Bezpieczenstwa.

§3

. Zgodnie z wymogami 36 ust. 3 ustawy Wéjt Gminy Gregbocice wyznacza osobe zwang

dalej ,,Administratorem Bezpieczenstwa Informacji”, odpowiedzialng za bezpieczenstwo

danych osobowych w systemach informatycznych Urz¢gdu Gminy Grebocice.

. Administrator Bezpieczenstwa Informacji realizuje zadania wynikajace z ustawy z pomoca

pracownikdw wymienionych w § 2 ust. 2 niniejszej instrukcji

§4

. Zobowiazuje si¢ Administratora Bezpieczenstwa Informacji do osobistego:

a.) prowadzenia ewidencji baz danych w systemach informatycznych, w ktorych przetwa-
rzane sa dane osobowe w Urze¢dzie Gminy Grebocice, zgodnie z zatacznikiem nr 3
do Polityki Bezpieczenstwa, _

b.) prowadzenia ewidencji osOb zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych i ich identyfikatoréw, zgodnie z zalacznikiem nr 4
do niniejszej Polityki Bezpieczenstwa,

c.) prowadzenia ewidencji miejsc przetwarzania danych osobowych i sposobu ich
zabezpieczania, zgodnie z zatacznikiem nr 5 do Polityki Bezpieczenstwa

d.) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych

stanowigcej zalacznik nr 6 do Polityki Bezpieczenstwa.

. Zobowiazuje si¢ pracownika Referatu Organizacyjnego zajmujacego si¢ sprawami kadro-

wymi Urzgdu Gminy Grebocice do uzupelniania akt osobowych pracownikéw zatrudnio-
nych przy przetwarzaniu danych osobowych o oswiadczenia, z ktérych wynika, ze zapoz-

nali si¢ z przepisami obwigzujacymi w tym zakresie.

. Udostgpnianie danych osobowych pozostajacych w bazach danych Urzedu Gminy Grg¢bo-

cice do celow innych niz okreslone w § 1 niniejszej Instrukcji, odbywa si¢ wylacznie



za posrednictwem Referatu Organizacyjnego Urzedu Gminy Gregbocice, po uprzednim

uzyskaniu zgody Wéjta Gminy.

§5

Lokalni administratorzy danych osobowych zobowiazani sa do przestrzegania wszystkich

przepiso6w ustawy o ochronie danych, w szczegdlnosci poprzez:

a.) okreslanie indywidualnych obowiazkéw i odpowiedzialnosci oséb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajacych z ustawy o ochronie danych osobowych,

b.) zapoznawanie os6b zatrudnionych przy przetwarzaniu danych osobowych z przepisami
obowigzujacymi w tym zakresie,

c.) wykonywania zalecei Administratora Bezpieczenstwa Informacji Urzgdu Gminy Greboci-
ce w zakresie ochrony danych osobowych w funkcjonujacych podleglych im jednostkach
systemach informatycznych,

d.) przekazywanie na bieza‘cb do Administratora Bezpieczenstwa Informacji zaktualizowa-
nych danych do dokumentéw sporzadzonych wg zalacznikow nr 3, 4, 5 do Polityki
Bezpieczenstwa.

e.) wdrazanie 1 nadzorowanie przestrzegania ,,Instrukcji zarzadzania systemem informatycz-
nym stuzacym do przetwarzania danych osobowych”,

f.) dzialanie zgodnie z ,Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych” stanowigcej zalacznik nr 2 do Polityki Bezpieczenstwa, stwarzanie
warunkéw organizacyjnych i technicznych umozliwiajacych spelnienie wymogéw
wynikajacych z obowiazywania ustawy o ochronie danych osobowych w podleglych
im jednostkach.

§6

Osoby nieprzestrzegajace przepisOow w zakresie ochrony danych osobowych podlegaja,
niezaleznie od odpowiedzialnosci wynikajacej z Kodeksu Pracy, sankcjom przewidzianym

w rozdziale 8 Ustawy o ochronie danych osobowych.



§7

1. Zobowiazuje si¢ lokalnych administratoréw danych osobowych w terminie 14 dni od dnia
wejscia w zycie Zarzadzenia wprowadzajacego niniejsze dokumenty do:

a.) przygotowania i przekazania do Administratora Bezpieczenstwa Informacji Urzedu
Gminy ,,Wykaz baz danych w systemach informatycznych, w ktérych przetwarzane
sa dane osobowe”, zgodnie z zalacznikiem nr 3 do Polityki Bezpieczenstwa,

b.) przygotowania i przekazania do Administratora Bezpieczenstwa Informacji ,,Ewidencje
os6b zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikator6w”, zgodnie z zalacznikiem nr 4 do Polityki
Bezpieczenstwa,

c.) przygotowania i przekazania do Administratora Bezpieczenstwa Informacji ,,Wykazu
miejsc, w ktorych ma miejsce przetwarzanie danych osobowych w systemach
informatycznych i sposobu ich zabezpieczania”, zgodnie z zalacznikiem nr 5
do Polityki Bezpieczenstwa,

w podleglych im komérkach organizacyjnych.

2. Zasady dostgpu do systemu informatycznego okreslono w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych w Urzedzie Gminy Grebocice, bedaca
zalacznikiem nr 2 do Zarzadzenia nr .../2007 Wéjta Gminy Grebocice.

§8

Instrukcja dotyczy w réwnym stopniu przetwarzania danych w systemach innych

niz informatyczne.



Zalacznik nr 2
do Polityki Bezpieczenstwa

Instrukcja postegpowania
w sytuacji naruszenia systemu ochrony danych osobowych

§1

Instrukcja jest przeznaczona dla os6b zatrudnionych przy przetwarzaniu danych osobowych.

§2

Instrukcja okresla tryb postgpowania w przypadku, gdy:

1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpieczenia
zbioru danych osobowych zebranych i przetwarzanych w innej formie,

2. stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jakos¢ komunikacji w sieci telekomunikacyjnej, moga wskazywaé na naruszenie

zabezpieczen tych danych.

§3

1.Przypadki _zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w_ktérym przetwarzane sa dane osobowe to
gléwnie:

- sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby

systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,

- niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

- awaria sprzg¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w kie-
runku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie serwisu,

a w tym sam fakt pozostawienia serwisantow bez nadzoru,



- pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktéra zapew-
nia ochrong zasobéw lub inny komunikat o podobnym znaczeniu

- jakos$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na za-
kl6cenia systemu lub inng nadzwyczajng i niepozadana modyfikacj¢ w systemie,

- nastgpilo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

- stwierdzono prébe¢ lub modyfikacje¢ danych lub zmiang w strukturze danych bez odpowied-
niego upowaznienia (autoryzacji),

- nastapila niedopuszczalna manipulacja danymi osobowymi w systemie,

- ujawniono osobom nieupowaznionym dane osobowe lub obj¢te tajemnica procedury ochrony

przetwarzania albo inne strzezone elementy systemu zabezpieczen,

- praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa
od zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona
do jego obstugi, sygnatl o uporczywym nieautoryzowanym logowaniu, itp.,

- ujawniono istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki",
itp.

- podmieniono lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego upowaznienia
lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

- razgco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczefistwa infor-
macji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych oso-
bowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie

w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w celach

prywatnych, itp.)

2. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly,
urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,

zdjeciach, dyskietkach w formie niezabezpieczonej itp.

§4

. Kazda osoba zatrudniona w Urzgdzie Gminy, ktéra stwierdzi lub podejrzewa naruszenie zabezpie-

czenia ochrony danych osobowych w systemie informatycznym (lub przetwarzanych w inny

sposéb), zobowigzana jest niezwlocznie poinformowaé o tym osobg zatrudniong



przy przetwarzaniu danych osobowych lub Administratora Bezpieczenstwa Informacji, albo inng
upowazniong przez niego osobe.

2. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktéra uzyskala informacje¢ lub sama
stwierdzila naruszenie zabezpieczenia bazy danych osobowych, zobowiazana jest niezwlocznie

powiadomi¢ o tym Administratora Bezpieczenstwa Informacji.

§5

1. Dane osobowe zostaja ujawnione, gdy staja si¢ znane w calosci lub czg$ci pozwalajacej
na okreslenie osobom nieuprawnionym tozsamosci osoby, ktérej dane dotycza.

2. W stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane osobowe nalezy

uzna¢ za ujawnione.

§6

Niezwlocznie po uzyskaniu informacji o naruszeniu danych osobowych nalezy podjaé dzialania

w celu powstrzymania lub ograniczenia dostgpu do danych przez osoby niepowotane, poprzez:

1.) fizyczne odlaczenie urzadzen i segmentéw sieci, ktére mogly umozliwi¢ dostgp do bazy danych
osobie nie uprawnione;j,

2.) wylogowa¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

3.) zmiang hasla na konto Administratora Bezpieczenistwa Informacji i uzytkownika, poprzez ktore
uzyskano nielegalny dostgp w celu uniknigcia ponownej proby wiamania,

4.) zamknigcie 1 opieczgtowanie urzadzen, w ktérych przechowywane sa dane osobowe w formie

analogowe;.

§7

Administrator Bezpieczefistwa Informacji, po uzyskaniu sygnatu o naruszeniu danych osobowych,
powinien w pierwszej kolejnosci:
1.) zapisa¢ wszelkie informacje zwiazane z danym zdarzeniem,
2.) na biezaco wygenerowa¢ i wydrukowaé wszystkie mozliwe dokumenty i raporty, ktére mogg
pomoéc w ustaleniu okolicznosci zdarzenia,
3.) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do okres$lenia skali

zniszczen i metody dostgpu do danych osoby niepowotane;j,



4.) wyniki postgpowania zabezpieczajacego oraz okolicznosci naruszenia bezpieczenstwa danych

osobowych nalezy uja¢ w raporcie i niezwlocznie przekaza¢ Wojtowi Gminy Grebocice.

§8

. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI lub upowaznionej
przez niego osoby, nalezy:

1.) niezwlocznie podja¢ czynno$ci niezb¢dne dla powstrzymania niepozadanych skutkéw
zaistnialego naruszenia, o ile istnieje taka mozliwo$é¢, a nastgpnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn lub sprawcéw,

2.) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpie-
czenia miejsca zdarzenia,

3.) zaniecha¢ (o ile to mozliwe) dalszych planowanych przedsiewzigé, ktore wigza si¢
z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analize,

4.) podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych i technologicz-
nych stosownie do objawow i komunikatéw towarzyszacych naruszeniu,

5.) podjaé stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6). zastosowaé si¢ do innych instrukcji i regulamindw, jezeli odnosza si¢ one do zaistnialego
przypadku,

7). udokumentowaé wstgpnie zaistniale naruszenie,

8). nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI lub osoby

upowaznione;j.

. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych Administrator

Bezpieczenstwa Informacji lub osoba go zastgpujaca:
1). zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postgpowania majac
na uwadze ewentualne zagrozenia dla prawidlowosci pracy Urzedu Gminy
2). moze zada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak row-
niez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane z zaistnialym
naruszeniem,
3). rozwaza celowos¢ i potrzebg powiadamia o zaistnialym naruszeniu Administratora Danych.

4). nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzedu.



§9

1. Po dokonaniu czynnosci zabezpieczenia danych osobowych i ustaleniu przyczyn naruszenia
ochrony danych osobowych nalezy niezwlocznie przywrdci¢ normalny stan dzialania.

2. Po zaistnialym naruszeniu Administrator Bezpieczenstwa Informacji i zasiegnieciu niezbednych
opinii proponuje postgpowanie naprawcze, w ktorym ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych.

3. Po przywrdceniu prawidlowego stanu bazy danych osobowych, nalezy przeprowadzi¢ szczegéto-
wa analizg, w celu okreslenia przyczyny naruszenia ochrony danych osobowych oraz przedsie-
wziaé kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

4. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczeg6lowej, zespotowej analizy prowadzonej
przez kierownictwo Urzedu Gminy, Administratora Bezpieczenstwa Informacji oraz Pelnomoc-
nika ds. Ochrony Informacji Niejawnych.

5. Analiza, o ktérej mowa w ust. 3, powinna zawierac:

- wszechstronng oceng zaistnialego naruszenia,

- wskazanie odpowiedzialnych,

- wnioski, co do ewentualnych przedsigwzi¢é proceduralnych, organizacyjnych, kadrowych i tech-
nicznych, ktére powinny zapobiec podobnym naruszeniom w przysziosci.

6. Jezeli przyczyna zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu danych osobowych,
nalezy przeprowadzi¢ dodatkowe szkolenie oséb bioracych udzial przy przetwarzaniu danych
osobowych.

7. Jezeli przyczyna zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu danych osobowych,
ABI niezwlocznie zarzadza przeprowadzenie dodatkowego szkolenia dla 0s6b bioracych udziat
przy przetwarzaniu danych osobowych, dokumentacj¢ ze szkolenia dotacza do raportu
okreslonego w §10.

§10

1. Po dokonaniu czynnosci przedstawionych powyzej ABI sporzadza szczegétowy Raport, ktorego
wzOr stanowi zalacznik do niniejszej Instrukeji, zawierajacy:
- opis zdarzenia
- przyczyng¢ zaistnienia
- skutki naruszenia ochrony danych osobowych
- podjete dzialania , zastosowane Srodki

- analiz¢ zdarzenia oraz wnioski dot. przedsigwzigc:



- organizacyjnych
- technicznych
- kadrowych
2. Raport ABI przedklada niezwlocznie Wojtowi Gminy Grebocice, ktory wydaje pisemne zalecenia.
3. W terminie 90 dni Wéjt wydaje polecenie dokonania kontroli wydanych zalecen, okre$lonych
w ust.2, ktéra ABI przeprowadza niezwlocznie.
4. Nie wykonanie zalecen, o ktérych mowa w ust. 2 traktowane bedzie jako ciezkie naruszenie
dyscypliny w rozumieniu art. 52 ust.2 KP z uwagi na umyslny charakter dziatania sprawcy
5. Calo$¢ dokumentacji w zakresie naruszenia systemu ochrony danych osobowych przechowuje
ABL
§11

W zakresie nieuregulowanym niniejsza instrukcja, stosuje si¢ odpowiednie przepisy Ustawy
o ochronie danych osobowych oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace

do przetwarzania danych osobowych.
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Zalacznik

do Instrukcja postepowania
w sytuacji naruszenia systemu
ochrony danych osobowych

Raport

z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy Grebocice

1. Data: oo GOdZINA: ... eeae s
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig i nazwisko, stanowisko stuzbowe, nazwa uzytkownika -jesli wystgpuje )

3. Lokalizacja zdarzenia:

.......................................................................................................................................................

.................................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------------------
.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................
-------------------------------------------------------------------------------------------------------------------------------------------------------

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................




7. Podjete dziatania:
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data, podpis Administratora Bezpieczeristwa Informacji




Urzad Gminy
w Grebocicach

Zalacznik nr 3

do Polityki Bezpieczernistwa

Wykaz baz danych w systemach informatycznych
w ktorych przetwarzane sa dane osobowe

Zawiera| Baza | Liczba miejsc
Forma bazy Sposéb takze | danych | przetwarzania
Nazwa | Wersja | danych/Syste| zabezpieczenia | dane | chronio i liczba
L.p. bazy bazy m informatycz- os6b |na przez| porzadkowa w
danych(l) danych | operacyjny nego( ) spoza UPS zalgczniku
serwera firmy (T/N) nr3
(I/N)
Program/
1. USC Windows XP | T T 1
Program/
2. EWID Novell | T T 1
Program/
3. | EGBIII Novell I T T 1
SIGID Program/
4. | PODATKI Novell | T T 2

()

@np.: plik Excela/Windows 2000
®np.: (1) indywidualne hasto dostepu do bazy danych, (S) szyfrowanie bazy danych, (F)

wydzielona fizycznie sie¢

Dane aktualne na dzien:18./01/2007.

nazwa zwyczajowa lub wlasna, np.: kadry, itp.

.............................
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Zatacznik nr §
do Polityki Bezpieczeristwa

Urzad Gminy
w Grebocicach

Wykaz miejsc przetwarzania danych osobowych
w systemach informatycznych

UWAGA: do kazdej lokalizacji nalezy dolqczy¢ szkic sytuacyjny okreslajacy polozenie
stanowisk komputerowych w pomieszczeniu, z zaznaczeniem strefy ochronnej, do ktérej nie
majq dostepu osoby nieupowaznione, drzwi wejsciowe, okna oraz zabezpieczenia fizyczne.

L.p. | Nazwa bazy | Lokalizacja (adres) | Nr pokoju Funkcja Zabezpieczenie

danych” /pietro lokalizacji @ fizyczne ©

Budynek Urzgdu Gminy

1. USC Glogowska 3, Grebocice 17/1 U,Z -
Budynek Urzg¢du Gminy

2. EWID Glogowska 3, Grebocice 17/1 U -
Budynek Urzgdu Gminy

3. EGB IIl | Glogowska 3, Grebocice| 3/Parter U -
SIGID | Budynek Urzgdu Gminy

4. | PODATKI | Glogowska 3, Grebocice 15/1 U -

) nazwa bazy danych z zalacznika nr 1

@ (S) - serwer, (K) — miejsce przechowywania kopii bezpieczenstwa, (Z) — pomieszczenie w
ktérym wykonywane sg kopie bezpieczenstwa, (U) — pomieszczenie osdb
wprowadzajacych dane, (A) — pomieszczenie administratora bazy danych

®) (K) - kraty w oknach, (A) — alarm, (W) — wzmocnione drzwi

Dane aktualne na dzien:18/01/2007.



Zatacznik nr 6

do Polityki Bezpieczenstwa

EWIDENCJA PRACOWNIKOW

URZEDU GMINY w GREBOCICACH

UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Data
Lp. | Komérka Organizacyjna Imig i nazwisko Stanowisko wystawienia
upowaznienia
1 2 3 4 5
Administrator
1. Kierownik Gminy Roman Jablonski Wojt danych
Edyta Jakubowska-
2. Sekretarz Gminy Lesniak
3. Skarbnik Gminy Barbara Jurcewicz
Grazyna Chudzik
Henryk Drajkowski
Iwona Gidel
4. Referat Danuta Burzynska Opiekun przewoz. szkol. | nie ma
Orgalllllglcyjny Stanistaw Mierzwiak Kierowca autobusu |nie ma
Mariusz Bilski Kierowca autobusu |nie ma
Barbara Franczak Sprzataczka nie ma
Grazyna Szoltek Robotnik gospodar. |nie ma
Aneta Hojdeczko Kier. Referatu
Anna Sawicka do konca 2007
.Referat Marianna Glapinska
Finansowy
5. Magdalena Krakowiak
RF Monika Krysiak czerwiec 2007
Iwona Batycka okresowe
Emilia Pléciennik
Stanislawa Popowicz
Urszula Nowak po. Kier. Referatu
Referat Budownictwa | Malgorzata Litwin
6. i Irena Marszal
GOSpOdal‘ki Komllnalnej Zygmunt Gaworski
RBi GK




i
Ochrony Srodowiska
RZP i GN

2 3 4
Referat Joanna Idziak Kierownik Referatu
Zagospodarowania
Przestrzennego Teresa Pyszka

Zuzanna Wisniewska

Urzad Stanu Cywilnego
USC

Mieczyslawa Janus

Stan. ds. Wojskowych,
Zarzadz. Kryzys. i OC
GCR

Obsl. Biura Rady i Promocji

Daniel Czajkowski

Aktualizacja: 05.01.2007 r.

Lista stazystow na 05.01.2007 r.

stazyscel
zatrudnieni czasowo
bez upowaznien

Komérka Data wydania
Imi¢ Nazwisko organizacyjna upowaznienia
Anna Glowacka RBi GK
Barbara Mackowiak RO
Kataryna Lerke RZP i GN

p— -
95’.“.“?*5":“5"!"'."%




Zalacznik nr 7
do Polityki Bezpieczenstwa

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACJI GENERALNEMU
INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

(0*0 — zgloszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r.
Nr 25, poz. 219 i Nr 33, poz. 285),

O*0— zgloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych,

0*0 — zgloszenie zbioru, w ktérym beda przetwarzane dane okreslone w art. 27 ust. 1 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

(nadaje urzednik Biura GIODO)

Czesé A. Wniosek
Wnosz¢ o wpisanie zbioru danych osobowych o nazwie:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

do Rejestru Zbioréw Danych Osobowych.

Czgsé B. Charakterystyka administratora danych

1. Wnioskodawca (administrator danych):

...............................................................................................................................................
...............................................................................................................................................

................................

(nazwa administratora danych i adres jego siedziby lub nazwisko, imi¢ i adres miejsca zamieszkania
wrnioskodawcy oraz nr REGON)

2. Przedstawiciel Wnioskodawcy, o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych:

............................................................................................................................................................
............................................................................................................................................................

....................................

(nazwa przedstawiciela administratora danych i adres jego siedziby lub nazwisko, imi¢ i adres miejsca zamieszkania)



3. Powierzenie przetwarzania danych osobowych:

0*0 — administrator danych powierzyl w drodze umowy zawartej na pismie przetwarzanie
danych innemu podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych),

O0*0 — administrator danych przewiduje powierzenie przetwarzania danych innemu
podmiotowi.

W przypadku powierzenia przetwarzania danych innemu podmiotowi podaj nazwe i adres

siedziby lub nazwisko, imi¢ i adres miejsca zamieszkania podmiotu, ktoremu powierzono

przetwarzanie danych osobowych:

............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................

............................................................................................................................................................

O *0O cd. w zalqczniku nr.............

4. Podstawa prawna upowazniajaca do prowadzenia zbioru danych:
0+0 — zgoda osoby, ktorej dane dotycza, na przetwarzanie danych jej dotyczacych,
O+ O — przetwarzanie jest niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku
wynikajacego z przepisu prawa —

............................................................................................................................................................

.............................................

0+0 cd wzalgczniku nr...........

0*0 — przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycza,
jest jej strona lub gdy jest to niezbedne do podjgcia dziatan przed zawarciem umowy
na zadanie osoby, ktdrej dane dotycza,
0*0 — przetwarzanie jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego — jesli TAK, to opisz te zadania:

............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................

.............................................

0*0 ed. w zalqczniku nr............



O0*0 — przetwarzanie jest niezbgdne dla wypelnienia prawnie usprawiedliwionych celéw
realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktérej dane dotycza.

Czgs¢ C. Cel przetwarzania danych, opis kategorii osob,
ktorych dane dotycza, oraz zakres przetwarzanych danych

5. Cel przetwarzania danych w zbiorze:

............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................

---------

0*0 cd. w zalqezniku nr..............
6. Opis kategorii osob, ktorych dane dotycza:
7. Zakres przetwarzanych w zbiorze danych o osobach:
0*0 — nazwiska i imiona, (0 * — Numer Identyfikacji Podatkowe;j,
0*0 — imiona rodzicow, 0 * D— miejsce pracy,
0*0 — data urodzenia, 0 * 0— zawdd,
0*0 — miejsce urodzenia, 0 * — wyksztalcenie,

0*0 — adres zamieszkania lub pobytu, O *O — seria i numer dowodu osobistego,
0*0 — numer ewidencyjny PESEL, 0* O — numer telefonu.

8. Inne dane osobowe, oprécz wymienionych w pkt. 7, przetwarzane w zbiorze — podaj jakie:

...............................................................................................................................................
...............................................................................................................................................

...............................................................................................................................................

O *0O cd. w zalqczniku nr.............



9. Dane przetwarzane w zbiorze:

a) ujawniaja bezposrednio lub w kontekscie:

0*0 — pochodzenie rasowe, 0 * — przynalezno$¢ partyjna,
0*0 — pochodzenie etniczne, 0* — przynalezno$¢ zwiazkowa,
0*0— poglady polityczne, 0*0— stan zdrowia,

0*0— przekonania religijne, 0*0— kod genetyczny,

O0*0— przekonania filozoficzne, 0*0 — natogi,

O0*0— przynalezno$¢ wyznaniowa, [*0 — zycie seksualne,

b) dotycza:
0*0 — skazan, O* O — orzeczen o ukaraniu,
0*0 —mandatéw karnych, 0* 0 — innych orzeczen wydanych w postepowaniu

sadowym lub administracyjnym

Jesli nie zakreslono zadnej odpowiedzi, nalezy przejsé¢ od razu do pkt 11.

10. Podstawa prawna przetwarzania danych wskazanych w pkt 9:

0*0 — osoby, ktérych dane dotycza, beda wyrazaé na to zgode na pismie,

0* O — przepis szczegblny innej ustawy zezwala na przetwarzanie bez zgody osoby,
ktérej dane dotycza, jej danych osobowych — jesli TAK, to podaj odniesienie do
przepisu tej ustawy:

............................................................................................................................................
............................................................................................................................................
............................................................................................................................................
............................................................................................................................................

....................................................................

0*0 cd. w zalqczniku nr.............

0* O — przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby,
ktorej dane dotycza, lub innej osoby, gdy osoba, ktérej dane dotycza, nie jest fizycznie
lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub
kuratora,

0 *O — przetwarzanie jest niezbgdne do wykonania statutowych zadan kosciota, innego
zwiazku wyznaniowego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji
lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwiagzkowych, a przetwarzanie danych dotyczy wylacznie cztonkow tej organizacji
lub instytucji albo 0s6b utrzymujacych z nia state kontakty w zwigzku z jej
dzialalnoscia i zapewnione s pelne gwarancje ochrony przetwarzanych danych —

Jjesli TAK, to podaj jakich:

............................................................................................................................................

--------------------------------------------------------------------------------------------------------------------------------------------



\ . L™ ‘

N

............................................................................................................................................

...................................................

O*Oed. w zalqezniku nr............

0 *0O — przetwarzanie dotyczy danych, ktére sa niezbedne do dochodzenia praw przed
sadem,

0*0 — przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych

si¢ do zatrudnienia pracownikéw i innych 0sob, a zakres przetwarzanych danych jest
okreslony w ustawie,

0*0 — przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudniace si¢ zawodowo leczeniem
lub $wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug
medycznych i sa stworzone peine gwarancje ochrony danych osobowych,

0*0 — przetwarzanie dotyczy danych, ktére zostaly podane do wiadomosci publicznej
przez

osobg, ktorej dane dotycza,

0*0 — przetwarzanie jest niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty
wyzszej lub stopnia naukowego, a publikowanie wynik6w badan naukowych
uniemozliwia identyfikacje osdb, ktérych dane zostaty przetworzone,

0*0 — przetwarzanie danych jest prowadzone przez stron¢ w celu realizacji praw i

obowiazkow wynikajacych z orzeczenia wydanego w postgpowaniu sadowym lub
administracyjnym.

Cze¢sé D. Sposdb zbierania oraz udostgpniania danych

11. Sposéb zbierania danych do zbioru:

12.

0 *0O — wylacznie od osdb, ktérych dotycza,

0 *O — gléwnie od osoéb, ktérych dotycza,

O *0 — wylacznie z innych zrédet,

O *O — giéwnie z innych zrddet,

0*0 — gléwnie metoda teletransmisji,

O *O — réwniez metoda teletransmisji.

Sposob udostgpniania danych ze zbioru:

O *O — dane beda udostgpniane wylacznie podmiotom upowaznionym na podstawie
przepisOow  prawa,

0*0 — dane bgda udostgpniane innym podmiotom,

0* 0 — dane beda udostgpniane réwniez droga teletransmisji.




13. Odbiorcy lub kategorie odbiorcéw, ktérym dane moga by¢ przekazywane — podaj nazwe i

adres siedziby lub nazwisko, imie i adres miejsca zamieszkania podmiotu, ktoremu dane mogq
by¢ przekazywane:

...............................................................................................................................................
...............................................................................................................................................

...............................................................................................................................................

.....................

O *0 cd. w zalgczniku nr............

14. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego —
podaj nazwe panstwa:

...............................................................................................................................................
...............................................................................................................................................
...............................................................................................................................................

------------------------------------

Czes¢ E. Opis Srodkéw technicznych i organizacyjnych zastosowanych
w celach okreslonych w art. 36—39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych

(w ponizszych odpowiedziach prosze nie ujawnia¢ szczegolow zastosowanych rozwiqzan)

15. Zbiér danych osobowych bedzie przetwarzany:

*0O — centralnie 0*0 — w architekturze rozproszonej

16. Przedsiewzigcia zastosowane w
zakresie:



a) srodkéw ochrony fizycznej

danych:

teveeressanseseesstaasesssossessrrsbareteeeeseesrattreeesesbaraaeesssrnraaeseenrrreres
..........................................
...............................................................................................................................................
rerssessessseseessesnns teereeetesesassesssnane

b) srodkéw sprzg¢towych, informatycznych i telekomunikacyjnych (nazwy zwyczajowo
przyjete albo symbole norm lub standardéw technicznych):

...............................................................................................................................................
...............................................................................................................................................

...............................................................................................................................................

¢) $srodkéw ochrony w ramach oprogramowania urzadzen teletransmisji (nazwy
zwyczajowo przyjete albo symbole norm lub standardéw technicznych):

........................ 0 E e r e e a e s e e et eeest0000000000000000000000000000000000res Nt erTIIt0000000t00crtIIIstere00sttesesteseens
............... 0000 00000000000000000000000000000000000000000000000000000sralIacensecrnretdtererestessssssesesereseeresssesesssnsessssesessses
............................ 08000 o0re0000000000000000000r000re s ireeerreeereeeeeerreseneeeessasesssessersereeeseeersrsesesssecesssasnsesses
sessssscsrsssasscssennsrres #es00ss000veeasersrrsressersrrrecccsnne

d) $srodkéw ochrony w ramach oprogramowania systeméw (nazwy zwyczajowo przyjete albo
symbole norm lub standardéw technicznych):

...............................................................................................................................................

...............................................................................................................................................

..................................................................

e) srodkoéw ochrony w ramach narzedzi baz danych i innych narze¢dzi programowych (nazwy
Zwyczajowo przyjete albo symbole norm lub standardéw technicznych):

................ 0000000000000000000000s0000reErressscecssseeestereisetstecececetsorosecrsrerrvsestesessseresoerssersvserreosssessesceresosreesses
................. 000000000000008000000000000800003000000rFreeresraotosttttetectorseeeesssorsssssssssessrerreseessoesesssasesssessessessessnsons
----------- 000000000000000000000000000000rerrreesseessssesterteeoettserrerosietenenceereesreseeeereserssssreceeecresessesssosssssesesessssssess
....... 0000000000000000000000000rsssasrsecntactsrssssssssstsstrsies



f) srodkéw ochrony w ramach systemu uzytkowego (nazwy zwyczajowo przyjete albo
symbole norm lub standardéw technicznych):

...............................................................................................................................................
-----------------------------------------------------------------------------------------------------------------------------------------------
...............................................................................................................................................

..................................................................

...............................................................................................................................................
...............................................................................................................................................
...............................................................................................................................................

..................................................................

Cz¢s¢ F. Informacja o sposobie wypelnienia warunkow technicznych i organizacyjnych, o
ktéorych mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i
systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024)

17. Zastosowano srodki bezpieczenstwa na poziomie:
0*0 — podstawowym,
0 *O — podwyzszonym,
0*0 — wysokim.

...............................................................

(data, podpis i pieczgé wnioskodawcy)

* Jezeli TAK, to zakre$l O kwadrat litera ,,X".



Zatacznik nr 8
do Polityki Bezpieczefistwa

Opis struktury zbioréw danych

1. Aplikacja”: SIGID Podatki

Producent: Zaklad Systemow Informatycznych SIGID Sp. z o.0.

Wykaz 0s6b posiadajacych dostep do aplikacji przy wykorzystaniu loginu i hasta.

L.p. Imie¢ i Nazwisko Uprawnienia? Identyfikator
1. Marianna Glapinska A Gm
2.

D np. - Rejestr Spraw Dzieci Powiatowego Zespotu do Spraw Orzekania o Niepelnosprawnosci, itp.
2 np. A - administrator; Z - zapis; O - odczyt;

2. Aplikacja”: EWID

Producent: KPG - Spélka z o.0. Biuro Informatyki

Wykaz 0s6b posiadajacych dostep do aplikacji przy wykorzystaniu loginu i hasta.

L.p. Imi¢ i Nazwisko Uprawnienia? Identyfikator

1. Mieczyslawa Janus A Danuta

b np. - Rejestr Spraw Dzieci Powiatowego Zespotu do Spraw Orzekania o Niepelnosprawnosci, itp.
2) np. A - administrator; Z - zapis; O - odczyt;



3. Aplikacja”: USC

Producent: TenSoft Sp. z 0.0

Wykaz os6b posiadajacych dostgp do aplikacji przy wykorzystaniu loginu i hasta.

L.p.

Imie i Nazwisko

Uprawnienia?

Identyfikator

1.

Mieczyslawa Janus

A

Janus

D np. - Rejestr Spraw Dzieci Powiatowego Zespotu do Spraw Orzekania o Niepetnosprawnosci, itp.

2)

4. Aplikacja’: EGB III

np. A - administrator; Z - zapis; O - odczyt;

Producent: Komputerowa Asocjacja Informacyjna BOGART sp. z o.0.

Wykaz 0s6b posiadajacych dostep do aplikacji przy wykorzystaniu loginu i hasta.

L.p.

Imi¢ i Nazwisko

Uprawnienia?

Identyfikator

1.

Zuzanna WiSniewska

A

adm

b np. - Rejestr Spraw Dzieci Powiatowego Zespotu do Spraw Orzekania o Niepelnosprawnosci, itp.

2)

np. A - administrator; Z - zapis; O - odczyt;



Zalacznik nr 9
do Polityki Bezpieczenstwa

Sposdéb przeplywu danych pomi¢dzy poszczegolnymi systemami

Nazwa programu do grzetwarzania Sposéb przeplywu danych pomigdzy
danych systemami
USC
SIGID Podatki
EGB III
EWID

Wszystkie programy w ramach jednego

systemu

) np. - RADIX Kasa; - RADIX Kadry — Place; - BudzetPro; - itp.




Zalacznik nr 10
do Polityki Bezpieczenstwa

Okreslenie wykorzystanych srodkow technicznych i
organizacyjnych niezb¢dnych dla zapewnienia poufnosci,
integralnoSci i rozliczalnosci przetwarzanych danych

I. Wykorzystane srodki bezpieczenstwa na poziomie podstawowym:

1. W systemie informatycznym shluzacym do przetwarzania danych osobowych w n/wym.
programach:
1) USC
2) SIGID Podatki
3) EGBIII
4) EWID
wykorzystano nastgpujace mechanizmy kontroli dostgpu do tych danych:
a) dla kazdego uzytkownika odr¢bny identyfikator;
b) dostgp do danych jest mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia.

2. System informatyczny stuzacy do przetwarzania danych osobowych zabezpieczono,
w szczegolnosei przed:
1.) dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego poprzez:
a.) logowanie si¢ do systemu operacyjnego przy wykorzystaniu hasta
b.) logowanie do serwera w celu dostgpu do baz danych poprzez login i hasto
2.) utrata danych spowodowang awariq zasilania lub zaktdceniami w sieci zasilajacej.
a.) kazda ze stacji roboczych jest zasilana z urzadzenia podtrzymujacego napigcie

zasilania na czas umozliwiajacy zapis danych i wylaczenie stacji roboczej.

3. System informatyczny shluzacy do przetwarzania danych osobowych zabezpieczono
w szczegoblnosci przed:
a) dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego poprzez:

o wykorzystanie Firewall a sprzetowego Router Pentagram



e wykorzystanie programu antywirusowego NOD 32
b) utratag danych spowodowana awaria zasilania lub zakléceniami w sieci zasilajacej
poprzez:

e zabezpieczenie kazdej stacji roboczej oraz serwera poprzez wykorzystanie urzadzenia
podtrzymujacego napigcie zasilania na czas umozliwiajacy zapis danych i wylaczenie
stacji roboczej lub serwera

¢) przydzieleniem innej osobie identyfikatora uzytkownika, ktory utracil uprawnienia
do przetwarzania danych.

d) w przypadku wykorzystania hasta uwierzytelniania uzytkownikow, zmienia si¢ je nie
rzadziej niz co 30 dni, minimalna dtugo$¢ hasta to co najmniej 8 znakow.

€) dane osobowe przetwarzane w systemie informatycznym zabezpieczono przez wykona-
nie kopii zapasowych zbioré6w danych oraz programéw stuzacych do przetwarzania
danych

f) kopie zapasowe:

e przechowywanie w pomieszczeniu serwerowni w metalowej szafie z zamkiem oraz
w archiwum

e kopie usuwane sg niezwlocznie po ustaniu ich uzytecznosci

e wytwarza si¢ kopi¢ zewngtrzna przechowywana w Urz¢dzie Gminy w Grebocicach

4. Komputery przenosne wykorzystywane do przetwarzania danych osobowych zabezpieczono

W nastepujacy sposob:

a.) wprowadzenie hasta na BIOS

b.) uruchomienie opcji w BIOS-ie ,,BOOT C: only”

c.) wprowadzenie hasta przy logowaniu do systemu operacyjnego

d.) wprowadzenie szyfrowania folderéw, w ktérych przechowywane sg dane osobowe

e.) jesli pozwalaly na to warunki techniczne wprowadzono hasto w biosie dysku twardego

5. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

b)

przeznaczone do:

a) likwidacji — pozbawiono wczesniej zapisanych danych poprzez wyzerowanie przy
wykorzystaniu specjalistycznego oprogramowania, w przypadku kiedy nie bylo to
mozliwe dokonano fizycznego uszkodzenia talerza dysku twardego
przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawiono
wczesniej zapisanych danych poprzez wyzerowanie powierzchni dyskowej przy

wykorzystaniu specjalistycznego oprogramowania



c) naprawy - pozbawia si¢ wczesniej zapisu tych danych w spos6b uniemozliwiajacym ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez

administratora danych.

I1. Wykorzystane srodki bezpieczenstwa na poziomie wysokim:

1. System informatyczny sluzacy do przetwarzania danych osobowych chroni przed
zagrozeniami pochodzacymi z sieci publicznej poprzez:

a) kontrole przeplywu informacji pomiedzy systemami informatycznymi administratora
danych a siecia publiczng przy wykorzystaniu Firewall’a sprzgtowego Router
Pentagram

b) kontrole dzialan inicjowanych z sieci publicznej i sytemu informatycznego
administratora danych poprzez kontrole stacji roboczych poprzez program

antywirusowego NOD 32

Na wszystkich stacjach roboczych nalezy wprowadzi¢ srodki bezpieczenstwa na poziomie

wysokim, ze wzgledu na dostep do sieci publicznej.



I

Zatacznik nr 11
do Polityki Bezpieczefnstwa

PROCEDURY AWARYJNE

Dla zachowania bezpieczenistwa przetwarzanych danych w Urzgdzie Gminy Gregbocice

nalezy przestrzega¢ zasad okreslonego postgpowania w sytuacjach zwanymi sytuacjami

awaryjnymi.

1). W przypadku naruszenia danych osobowych

Wszelkie zauwazone przez uzytkownikow zjawiska mogace naruszy¢ bezpieczenstwo
stacji komputerowej, 0soOb, sprzgtu, oprogramowania, dokumentéw lub bezpieczenstwa
fizycznego musza byé niezwlocznie zgloszone do Administratora Bezpieczefistwa Informacji,
Administratora Sieci — informatyka, Zarzadzajacego oprogramowaniem lub bezposredniego
przelozonego. Osoby te maja obowiazek okreslenia skali naruszenia bezpieczenstwa.
Postgpowanie jest okreslone w Instrukeji postgpowania w sytuacji naruszenia systemu
ochrony danych osobowych stanowiacej zalacznik nr 2 do Polityki Bezpieczenstwa Urzedu
Gminy Grebocice.

2). W przypadku zaniku zasilania

W przypadku braku oddzielnej (awaryjnej) linii zasilania energetycznego,
ktora zasilalaby w energi¢ elektryczng obiekty Urzedu Gminy Gregbocice w przypadku braku
napi¢cia w linii gléwnej, kazde stanowisko komputerowe jest zabezpieczone urzadzeniem
podtrzymujacym zasilanie elektryczne (zasilacz awaryjny UPS). Urzadzenie to jest w stanie
utrzyma¢ prace przez okres do 30 minut.

Po uzyskaniu informacji o wystapieniu braku zasilania, pracownik przystepuje
do bezpiecznego zakonczenie pracy na stanowisku komputerowym zgodnie do zalecen
okreslonych w Procedurach rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczonych dla uzytkownikéw systemu stanowiacych zalacznik nr 4 do Instrukcji

zarzadzania systemem informatycznym shizacym do przetwarzania danych osobowych.

3). W sytuacji wystapienia zagrozenia terrorystycznego

Zagrozeniem terrorystycznym moze by¢:
- znalezienie podejrzanej paczki (przedmiotu)
- otrzymanie podejrzanej przesylki
- otrzymanie telefonu o podtozonym fadunku wybuchowym
- itp.



W takiej sytuacji kazdy pracownik jest zobowigzany powiadomié¢ natychmiast swojego

bezposredniego przelozonego.

Stosownie do stanowiska pracy, miegjsca pracy oraz zakresu obowigzkéw stuzbowych,
pracownicy Urzedu Gminy Grgbocice powinni codziennie przed przystapieniem
do wykonywania czynnosci stuzbowych dokona¢ kontroli pomieszczen shuzbowych pod
katem ukrycia podejrzanej paczki lub jakiegokolwiek podejrzanego przedmiotu. Wykonujac
te czynnosci nalezy szczegélna uwage zwrocié na kosze na $mieci, pomieszczenia
ogolnodostgpne jak np. toalety, gdyz do tych miejsc i przedmiotéw w sposob

niekontrolowany maja dostep rézne osoby spoza grona zatrudnionych pracownikow.

W przypadku znalezienia podejrzanego przedmiotu znajdujacego si¢ w nietypowym

miejscu w budynkach Urzedu, Kierownik komoérki organizacyjnej niezwlocznie powiadamia
o fakcie Wojta lub Sekretarza Gminy podejmujac jednoczesnie czynnosci zabezpieczajace
miejsce znalezienia, uniemozliwiajac do niego dostgp innym osobom. Informacj¢ taka nalezy
niezwlocznie przekaza¢ réwniez do Dyzurnego Policji.

W sytuacii takiej nie nalezy:

- ulega¢ panice

- dotykad i przemieszczaé przedmiotu
Po przybyciu Policji, kierownictwa akcji przekazywane jest policjantowi, ktéry od tego czasu
jest dowoddca prowadzonej akcji. Pracownicy Urzedu Gminy $cis§le wykonuja polecenie

wydawane przez kierujacego akcja.

W przypadku otrzymania lub znalezienia budzacej podejrzenia przesylki w zadnym

przypadku nie nalezy jej otwierad.

Jesli przesylka zostala juz otwarta i zawiera jakakolwiek podejrzang substancje w roznej
postaci (ptynnej, proszkowej) nalezy:

- nie ulegaé panice,

- unika¢ bezposredniego kontaktu z innymi osobami,

- nie dotyka¢ lub przemieszczac¢ przesyltki,

- nie wacha¢ zawartosci przesyiki,

- pozamyka¢ okna i drzwi w pomieszczeniu celem wstrzymania ruchu powietrza.
Powiadomiony o powyzszym fakcie Kierownik komoérki organizacyjnej podejmuje dziatania
zabezpieczajgce miejsce informujac jednoczesnie Wojta lub w razie jego nieobecnosci
Sekretarza Gminy. O powyzszej sytuacji nalezy natychmiast powiadomi¢ Policj¢, Straz
Pozarna, Pogotowie Ratunkowe (placowke stuzby zdrowia). Po przybyciu na miejsce stuzb
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specjalistycznych kierownictwo akcji przekazane jest funkcjonariuszowi Strazy Pozarnej lub

Policji.

W przypadku otrzymania przez pracownika telefonicznej informaciji o podlozonej na

terenie obiektu Urzedu Gminy paczce z zawartosciag materialdw wybuchowych, substanciji

biologicznych lub chemicznych nalezy:

- nie ulegaé panice,

- rozmowe prowadzi¢ spokojnie i uprzejmie,

- udajac trudnosci ze zrozumieniem osoby telefonujacej, jak najdtuzej przeciagac¢ rozmowe,
celem uzyskania jak najwigce] informacji o odglosach dochodzacych z miejsca
dzwonigcego

- stara¢ si¢ uswiadomi¢ dzwoniacemu czy wzial pod uwage mozliwo$¢ spowodowania
w wyniku zamachu, smierci lub choroby wielu niewinnych oséb, w tym i dzieci,

- dazy¢ do uzyskania jak najwigcej informacji o dzwoniacym i jego motywie dziatania,

- stara¢ si¢ wciggna¢ dzwonigcego w rozmowe, ktéra umozliwi wykonanie nastepnych
czynnosci

- prowadzi¢ rozmowg¢ z osobg informujaca odpowiadajac na pytania przy pomocy
»Formularza prowadzonej rozmowy z osobg informujgcy” stanowiacym zalacznik
do niniejszego dokumentu.

Powiadomiony o powyzszym fakcie Kierownik komorki organizacyjnej informuje Wojta a w
razie jego nieobecnosci Sekretarza Gminy. O powyzsze] sytuacji nalezy natychmiast

powiadomi€ Policje, Straz Pozarna, Pogotowie Ratunkowe.

4). W sytuacjach wystgpienia klgsk zywiolowych (pozar, powodz)

W przypadku wystapienia klgski zywiolowej (pozaru, powodzi, itp.) nalezy zastosowaé
si¢ do aktualnie obowigzujacych instrukcji przeciwpozarowych i ewakuacyjnych Urzedu
zawartych w Instrukcji Bezpieczenstwa Pozarowego Urzedu Gminy Grebocice oraz

w Instrukcjach sporzadzonych przez Zespoly Kryzysowe.

Podstawowa czynnoscig uzytkownikdw po zakoniczeniu pracy jest

zabezpieczenie no$nikéw informacji i wylaczenie stacji komputerowe;j.



Zalacznik nr 1
do Procedury awaryjnej

FORMULARZ PROWADZONEJ ROZMOWY
Z OSOBA INFORMUJACA O PODELOZONYM LADUNKU

Informacja dla prowadzqcego rozmowe.

1. Wypetniajqc formularz, nalezy wiasciwe informacje podkresli¢ lub wpisa¢ w miejsca
zaznaczone.
2. Formularz nalezy wypelniaé w trakcie rozmowy lub bezposrednio po jej zakornczeniu.

Kiedy ladunek zaczal lub zacznie dzialaé?

...............................................................................................................

.............................................................................................................

..................................................................................................................

.................................................................................................................

................................................................................................................

...............................................................................................................



Skad Pan (Pani) telefonuje ?

Odp.: ....... e eetee e eeeas e ettt en et e et e et ean et e e it e e e e eas

..................................................................................................................

------------------------------------------------------------------------------------------------------------------

.................................................................................................................

Czy jest Pan (Pani) konstruktorem ladunku ?
Odp.: covviiiiiiii PPN

Prosz¢ poda¢ swoje nazwisko i adres ?
Odp.: ceveeiiiiiiiiiiieen ettt ettt eae e teteetenten et it eaa e reneenrraana, rreerrenea
Inne pytania uzaleznione od konkretnej sytuacji, ktére nasung si¢ w trakcie

prowadzonej rozmowy

Pytanie ....................... et eeerentenetatanerherresarereararennnn Cerereneenereaenen erreeeneeeaaes ..
Odp.:

|+ IR eereneranes et erherenneernerenareneaaes eeeeerereerneees Cerreeneens
..................................................................................................................
....................
| g £ 1) L PP
Odp.:

Dol v eteerrerneraieenan ettt eaneeenraae st e ba e e et saaaranaas Creneireieeanas
..............
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................................................................................................................

..................................................................................................................

Czas przyjecia informacji: ........c.ooiiiiiiiiiii
Cechy charakterystyczne prowadzonej rozmowy:

- opis glosu rozmowcey

z jakq znang osobg utozsamiasz goS TOZMOWCY ........cooeuvuinininiiiiiiiiiiiieeieie,
Glos nalezal do osoby bedacej: kobieta, mezczyzna, dzieckiem”’

Glos nalezat do osoby w wieku: mlodym, srednim, starszym

W jakim wieku w przyblizeniu mogla by¢ osoba dzwoniaca ? ...........coveviniiiiiiiiinininnnn

Akcent rozméwcy: cudzoziemski, miejscowy (gwara, sztucznie zmieniany) .....................

Ton glosu: niski, wysoki, glosny, cichy, szybki, wolny, cieply, chrapliwy, jakajacy sie,
znieksztalcony, betkotliwy, sepleniacy, nosowy*), 11110} 2PN
Charakterystyczna wymowa ktorejs z glosek .......coovevriiiiiiiiiiiiiiiiiiiiiiiee, .

Inne cechy charakterystyczne glosu ..........cviiiiiiiiiiiiiiiii e e eae
Tto akustyczne np. cisza, jakie$ dzwigki

Dzwicki w tle (odglosy dochodzace z miejsca przebywania rozmowcy) np. ulica, fabryka,
biuro, dworzec autobusowy lub kolejowy, glosy ludzkie, winda,”

glosy zwierzat (JAKICh) ......c.cuiiiiiiiiiiiiii e e

muzyka (JaKiego rodZaju) ........c.euiiiiiiiiii i e aas



Zachowanie si¢ dzwonigcego: spokojne, wesote, rozsadne, rozgniewane, desperackie,

. . . * .
aroganckie, Nieracjonalne” , NNE ..............ccoevurereeeeeeiiiiirrrreeeeeeeeeseenesiareeeeeeeseinreens
Whpisaé dokladng tre$€ roZmoOWY: ....coniiiiitii i e aa e
Inne uwagi przyjmujacego informacje telefoniczna: ...........ooeevviiiiiiiiiiiiiiiiiii,
Kogo powiadomiono 0 INfOrmacji .......e.veiiiuiniiiiiiiiiiiir e r e

00 000 000 0000000000000000000000000000000000000s00000IEI0CEI°CIOINIINEIIIIOLEIGISESLIAIIOEIOII|IlIosessssssssissssnsssssessnsess o

data i podpis przyjmujacego informacje

7 zaznaczy¢ wlasciwa ceche




URZAD GMINY w GREBOCICACH

Zalgcznik nr 2
do Zarzadzenia nr 12/2007
Woéjta Gminy Grebocice z dnia 18 stycznia 2007r.

Instrukcja

zarzadzania systemem informatycznym
sluzagcym do przetwarzania danych osobowych
w Urze¢dzie Gminy w Grebocicach
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Wstep

Nowelizacja przepisow ochrony danych osobowych w 2004 roku spowodowata
wprowadzenie nowych unormowan prawnych regulujacych przedmiotowe zagadnienie
w zakresie dokumentacji zwigzanej z zarzadzaniem systemem informatycznym.

Jednym z nowych unormowan prawnych wydanych na podstawie Ustawy jest
Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100 poz. 1024).

Zgodnie z trescia powyzszego aktu prawnego, jednym z wymogdéw, jaki zostal
wprowadzony jest opracowanie w formie pisemnej Instrukeji zarzadzaniem systemem
informatycznym sluzgcym do przetwarzania danych osobowych, ktérej wdrozenie

do stosowania w Urzedzie jest obowigzkiem Administratora Danych.

§1

Niniejsza Instrukcja stanowi podstaw¢ do okreslenia sposobu zarzadzania systemem
informatycznym przy pomocy, ktérego przetwarzane sa dane osobowe w Urzgdzie Gminy
w Grebocicach oraz prowadzenia szkolen pracownikéw w zakresie ochrony danych osobowych.
Zawiera informacje o systemie informatycznym oraz procedury i zasady podjete w Urzedzie
dla zapewnienia poufnosci, integralnosci i bezpieczenstwa przetwarzanych danych osobowych,
ktére musza by¢ przestrzegane przez osoby odpowiedzialne w Urzedzie Gminy Grebocice

za ich realizacj¢ zgodnie z posiadanymi uprawnieniami i zakresem obowigzkow.
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§2

Ilekro¢ w Instrukcji jest mowa o:

zbiorze damych - rozumie si¢ kazdy posiadajacy struktur¢ zestaw danych
o charakterze osobowym, dostgpny wg okreslonych kryteriow niezaleznie czy jest to zestaw
scentralizowany, rozproszony, jednolity lub podzielony funkcjonalnie.

przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie, usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych.

danych osobowych - rozumie si¢ przez to kazda informacj¢ dotyczaca zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizyczne;.

Administratorze Danych - rozumie si¢ przez to organ samorzadu terytorialnego tj. Wajta
Gminy Grebocice.

ABI - nalezy przez to rozumie¢ Administratora Bezpieczenstwa Informacji,
osob¢ wyznaczong przez Wojta do wykonywania czynnosci nadzorczych w zakresie
ochrony danych osobowych w Urzg¢dzie Gminy.

Administratorze Sieci - rozumie si¢ przez to osob¢ upowazniong do zarzadzania siecia
informatyczna,

uzytkowniku - rozumie si¢ przez to osob¢ upowazniong przez Administratora Danych
do dostgpu i przetwarzania danych osobowych,

systemie informatycznym - nalezy przez to rozumie¢ zespdét wspodtpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
stosowanych do przetwarzania danych w Urzedzie Gminy.

zabezpieczeniu systemu informatycznego - nalezy przez to rozumie¢ wdrozenie
stosowanych srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych

osobowych, a takze ich utrata,
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§3

1. Administrator Danych Urz¢edu Gminy Grgbocice wprowadza Instrukcje i upowaznia
Administratora Bezpieczenstwa Informacji do nadzorowania wdrozenia sposobu
administrowania i zarzadzania S$rodkami informatycznymi wspomagajacymi procesy
przetwarzania informacji stanowigcych dane osobowe w rozumieniu Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych ( tekst jednolity z 2002 roku Dz.U. nr 101
poz. 926 wraz z pdzn. zm.).

2. Administrator Bezpieczenstwa Informacji odpowiada za korygowanie niniejszej Instrukcji
w przypadku uzasadnionych zmian w przepisach prawnych dotyczacych przetwarzania
danych osobowych w systemach informatycznych, jak réwniez zmian organizacyjno-

funkcjonalnych zachodzacych w Urzgdzie.

§4

Administrator Danych stwarza wlasciwe warunki organizacyjno-techniczne gwarantujace
bezpieczenstwo systemdéw informatycznych w Urzedzie w szczegdlnosci:
1. w przypadku systemoéw informatycznych stuzacych do przetwarzania danych w zakresie:
1.) lokalizacji pomieszczen, w ktorych przetwarzane sa dane osobowe
2.) lokalizacji pomieszczen, w ktérych przechowywane sa kopie awaryjne zbioréw danych
osobowych
3.) instalowania krat i systeméw alarmowych adekwatnych do zagrozenia systeméw informa-
tycznych
4.) zakupu niszczarek do dokumentéw do pomieszczen, w ktérych generowane sa wydruki
zawierajace dane osobowe
5.) zakupu szaf metalowych do przechowywania kopii zapasowych danych osobowych
z systemOw informatycznych
2. zabezpiecza budynki oraz pomieszczenia w ktdrych przetwarzane sa dane osobowe w syste-
mach informatycznych przed dostgpem o0s6b niepowotanych, a w szczegélnosci:
1.) wprowadza i nadzoruje biezaca aktualizacje¢ listy os6b upowaznionych do pobierania kluczy

do pomieszczen, w ktérych przetwarzane sa dane osobowe
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2.) wprowadza ewidencje¢ osob pobierajacych klucze do pomieszczen w ktérych przetwarzane
sa dane osobowe zawierajaca m.in. czas pobierania i zdawania kluczy w budynku, w ktérym
przetwarzane sg dane osobowe w systemach informatycznych

3.) okreslaja tryb pobytu oséb sprzatajacych pomieszczenia, w ktorych przetwarzane sg dane
osobowe w systemach informatycznych uwzgl¢dniajacy specyfike obiektu

§5

Administrator Bezpieczenstwa Informacji Urzgdu Gminy w Gregbocicach:

1.) czuwa nad wdrazaniem niniejszej instrukcji w systemach informatycznych Urzedu,
w ktorych przetwarzane sa dane osobowe oraz dba o biezace jej uaktualnianie stosownie do
zmieniajgcych si¢ technologii informatycznych oraz zagrozen bezpieczenstwa systeméw
informatycznych urzedu

2.) okresla strategi¢ zabezpieczania systemow informatycznych Urzedu

3.) sprawuje nadzo6r nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych

4.) sprawuje nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na
ktorych zapisane sa dane osobowe

5.) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych Urzedu

6.) okresla potrzeby w zakresie zabezpieczenia systeméw informatycznych w ktérych przetwa-
rzane sa dane osobowe

7.) sprawuje osobisty nadzor lub za posrednictwem pisemnie upowaznionej osoby, nad bezpie-
czenstwem danych zawartych w komputerach przenosnych, dyskach wymiennych,
w ktorych przetwarzane sg dane osobowe,

8.) monitoruje dzialanie zabezpieczen wdrozonych w celu ochrony danych osobowych w syste-
mach informatycznych

9.) sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikoéw
w systemie informatycznym przetwarzajacym dane oraz kontrol¢ dostepu do danych

10.) zglasza potrzeby w zakresie zmiany w konfiguracji sprzetu lub oprogramowania majace
wplyw na bezpieczenstwo systemu komputerowego

11.) sprawuje nadzér nad systemem komunikacji w sieci komputerowej oraz nad przesylaniem

danych za posrednictwem urzadzen teletransmisyjnych
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12.) okre$la zasady i ewidencj¢ wykonywania czynnosci serwisowych w systemach informa-
tycznych w celu wyeliminowania:
a.) mozliwosci wykonania kopii danych osobowych przez osoby nieupowaznione,
b.) przemieszczania urzadzen komputerowych i ich czgsci stuzacych do przetwarzania
danych osobowych poza obszar objety ochrona
¢.) podmiany elementéw sprzetu komputerowego lub oprogramowania na inny, ktéry

zawiera cechy ukryte
§o6

1. Administrator Sieci w porozumieniu z Administratorem Bezpieczenstwa Informacji opraco-
wuje i na biezaco uaktualnia procedury wymienione w § 3 niniejszej Instrukcji.
2. Administrator Sieci dla zapewnienia bezpieczenstwa systemow informatycznych Urzedu:
1.) dokonuje wyboru lub migracji do technologii minimalizujacej zagrozenie uzyskania dostepu
do sieci osobom nieupowaznionym
2.) zglasza potrzeb¢ zakupu oprogramowania umozliwiajacego rejestrowanie identyfikatorow
i czas logowania uzytkownikow sieci
3.) nadzoruje proces monitorowania sieci pod katem zabezpieczenia przed dostgpem o0sob
nieupowaznionych
4.) zakupu pamig¢ci masowych, streameréw oraz innych urzadzen i no$nikéw umozliwiajacych
wykonywanie kopii zapasowych danych osobowych w systemach informatycznych
5.) zglasza potrzeb¢ zakupu systeméw operacyjnych, oprogramowania antywirusowego
oraz systemow kryptograficznych podnoszacych bezpieczenstwo danych osobowych,
gwaran-tujacych spelnienie wymogo6w okreslonych ustawg
6.) dokonuje wlasciwego prowadzenia i zabezpieczenia okablowania sieci komputerowej
stuzacej do przetwarzania danych osobowych w systemach informatycznych

w celu wyeliminowania zagrozen

§7

1. Administrator Bezpieczefistwa Informacji publikuje zatwierdzony dokument a kierownicy

komoérek organizacyjnych Urzedu Gminy Grgbocice sq zobowiazani zapoznaé¢ swoich

6



K

URZAD GMINY w GREBOCICACH

podwiadnych z niniejsza Instrukcja.
4. Osoby, ktore zostaly zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania

zasad w nim zawartych, potwierdzaja ten fakt podpisaniem o$wiadczenia wg wzoru,

ktory jest zalacznikiem nr 3 do

5. Oswiadczenia takie przechowywane sa w aktach personalnych pracownika w Referacie

Organizacyjnym.

§8

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych

osobowych w Urzedzie Gminy w Grebocicach okresla:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te czynnosci
—zal. Nr 1;

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem — zal. Nr 2;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu — zal. Nr 3

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych shuzacych do ich przetwarzania — zal. Nr 4;

5) sposob, miejsce i okres przechowywania — zal. Nr 5:

a) elektronicznych nos$nikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt. 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
o ktéorym mowa w pkt. III ppkt 1 zalacznika do Rozporzadzenia MSWiA z dnia 29
kwietnia 2004 roku (Dz.U. nr 100 poz. 1024) — zal. Nr 6;

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 — zal. Nr 7;

8) procedury dokonywania przegladéw i konserwacji systeméw oraz nosnikéw informaciji

stuzacych do przetwarzania danych — zal. Nr 8.



Zalacznik
do Instrukcji korzystania
z systemu teleinformatycznego

Procedury korzystania z systemu informatycznego

PROCEDURA NR 1

Rejestracja w systemie informatycznym nowego pracownika

1. Po przeszkoleniu w zakresic BHP i ochrony danych osobowych bezposredni przelozony
(kierownik komorki organizacyjnej) zglasza pracownika do systemu informatycznego przez
wypelnienie dokumentu ,,Karta zgloszenia do systemu”.

2. ,Karta zgloszenia do systemu” sklada si¢ z IV cz¢$ci — wzdr ponizej
a). cz. I- wypelnia bezposredni przelozony pracownika

- imi¢ i nazwisko

- stanowisko

- od kiedy ma mie¢ dostgp do systemu

- na ktérym komputerze ma pracowaé

- rodzaj oprogramowania

- kogo zastepuje

- podpis osoby wnioskujacej
b). cz. II - potwierdzenie o odbytym szkoleniu w zakresie ochrony danych osobowych

1 bezpieczenstwa systemu informatycznego - podpis osoby przeprowadzajacej szkolenie
¢). cz. III - wypelnia Administrator Sieci

- nadanie loginu i hasta,

- przydzielenie poczty internetowej i intranetowej,

- data nadania,

- podpis

d). cz. IV - potwierdzenie uzytkownika o zapoznaniu si¢ z instrukcja i prawidlowoscia



dzialania przydzielonej aplikacji.
3. Administrator Sieci przeprowadza czynnosci:
- zalozenia konta,
- ustalenia hasta startowego,
- przygotowaniu komputera zgodnie z wytycznymi zawartymi w cz. I, Karty zgloszenia

do systemu”

4, Po zapoznaniu si¢ z ,Instrukcja korzystania z systemu teleinformatycznego™ sprawdzeniu
poprawnosci dzialania nadanych hasel, uzytkownik w obecnosci administratora systemu
podpisuje na ,,Karcie zgloszenia do systemu” odbidr loginu i hasta (imi¢ nazwisko, data).
Administrator Sieci Urzedu Gminy narzuca zmiang hasta.

5. ,Karta zgloszenia do systemu” przechowywana jest w Serwerowni w wydzielonym

segregatorze.



KARTA ZGLOSZENIA DO SYSTEMU
Nrkarty:....ccccoeveinennine. (Administrator Sieci)

Cze$é 1

............................. Grebocice, dn. ......ccoevnnennnn..
Referat

. . L4 *
Prosz¢ o nadanie uprawnien do systemu )

..............................................

stanowisko numer pokoju

W okresie od ........coeveeceeeeccn AO v o ... .

Rodzaj aplikacji:
Standard:
Excel
Konto poczty wewnetrznej
Word
7zip(program do archiwizacji)
Acrobat Reader
PowerPoint Viewer (przeglqdarka prezentacji)
Program antywirusowy
Konto do wewnetrznego serwisu intranetowego

AR N N N N NN

Nie standardowe:
O konto poczty zewnetrznej
O dostep do Internetu
U LEX- System Informacji Prawnej
O PowerPoint (aplikacja do tworzenia prezentacji)
[ Access

Inne: .......coooveeievvee e iee e

data i podpis
bezposredniego przelozonego



Cre$é 11

Potwierdzam odbycie szkolenia w zakresie ochrony danych osobowych i tajemnicy

data i podpis ABI

Czesé 11l

00 110 PPN
hasto (StArtOWE): ... e e e e era e a et e e e e e e
Nazwa KONta POCZEY WEW: ...euuiniiiitiiiiiiiiiiiietins ceterenenereeneeainenaeseneseasneneesnans
Nazwa konta POCZEY ZEW: .....euiniiniiiiiiiie e ee e e ete e e e e eens
Nazwa konta intranetoOWeZ0: ... ...uuiueniiiniiiiiiieiiireerteteteentereteenenerenenrerneeenss
INNE: e e e e

Wyposazenie — zgodnie z metryka komputera

data i podpis Administratora Sieci

Czes¢ IV

Zapoznalam/em’) si¢ z ,, Instrukcjq korzystania z systemu teleinformatycznego”.

data i podpis

") - niepotrzebne skreslic



. Pracownik wypeia cz. I ,,Karty ....”.

PROCEDURA NR 2

Usuniecie, blokada lub zmiana hasla
uzytkownika w systemie teleinformatycznym

Usunigcie z systemu - oznacza trwale odebranie uprawnien uzytkownika do systemu
teleinformatycznego (rozwiazanie umowy o prace, staz, praktyke)

Blokada w systemie - oznacza czasowe odebrania wszelkich uprawnien do systemu
teleinformatycznego ( urlop, choroba, inne)

Odblokowanie w systemie - oznacza przywrdcenie uprawnief

Zmiana hasla — oznacza nadanie nowego hasla uzytkownikowi zwiazku z nieprawidtowym
wprowadzeniem do systemu (dwa razy), zablokowaniem dtuzszym niz zdefiniowana

w systemie waznosc¢ hasta.

”

. Bezposredni przelozony uzytkownika wypetnia cz. II

. Administrator Sieci, ktdry zgodnie z wytycznymi w czgsci I dokumentu dokonuje zmiany

w systemie. Po sprawdzeniu poprawnosci wykonania blokady/usunigcia oboje podpisuja si¢
na dokumencie. W przypadku blokady hasta, Administrator Sieci sprawdza parametry
aktywnosci hasta, ustala nowe hasto tzw. ,,startowe”, o ktérym powiadamia zainteresowanego.
»Karty blokady/usuni¢cia z systemu” archiwizowane sa w serwerowni w wydzielonym

segregatorze



KARTA USUNIECIA/BLOKADY W SYSTEMIE
Nrkarty:........ccovvinennns (nadaje Administrator Sieci)

.................................. Grebocice, dn. ..................
Referat

Prosze o zablokowanie/odblokowanie/zmiana hasla /usunigcie w systemie”

PANI/PANA" ....oeoeeoeereeetceeee s sss b as s ettt e se e
zpowodu..................
0d oo
do.oenneninanie (dotyczy tylko zablokowania)
data i podpis
uzytkownika
Czesé 11

Zatwierdzam zmiany zablokowania/odblokowania/zmiana hasta/usuniecia ’ uzytkownika z sytemu

data i podpis
bezposredniego przelozonego.

Czes¢ 111

Zablokowanie/odblokowanie/zmiana hasta/usunigcie ’ wykonano
Haslo startowe: ...........cccoevievininnn.e.

data i podpis
Administratora Sieci

*) _ niepotrzebne skreslié



PROCEDURA NR 3

Modyfikacja uprawnien w systemie

Dotyczy zmiany istniejacych uprawnien w zwiazku:
- ze zmiang oprogramowania
-z przekazaniem zasobéw po osobie zwalnianej lub przechodzacej na inne stanowisko
-z przejeciem zasobow okresowo na czas nieobecno$ci pracownika (urlop, choroba,
delegacja)
Zmiany opisane w procedurze nr 3 dotycza tylko jednej komorki organizacyjnej.
W pozostatych przypadkach stosujemy procedury nr 1i2
- Pracownik wypelnia ,, Kart¢ modyfikacji w systemie” - cze$¢ I
- Administrator Bezpieczenstwa Informacji zatwierdza zmiany, jakie majg by¢ wykonane
w systemie - czes$é 11
oraz dokonuje instalacji. Po sprawdzeniu poprawnosci wykonania blokady/usuniecia
podpisuje si¢ na dokumencie - cze¢$¢ 111
- ,Karty modyfikacji systemu” archiwizowane s3 w serwerowni w wyznaczonym

segregatorze.



KARTA MODYFIKACJI W SYSTEMIE
Nrkarty:...ocooveenernnnnenne. (Administrator Sieci)

Czesé 1

.............................. Grebocice, dn. ..................
Referat

Prosz¢ o dodanielusunigcie*) nizej zaznaczonych aplikacji niestandardowych

O konto poczty zewnetrznej

O dostep do Internetu

[0 LEX- System Informacji Prawnej

L3 PowerPoint (aplikacja do tworzenia prezentacji)
O] Access

lub udostg¢pnienia

O profilu stacji roboczej numer .............. przypisanej do 0SObY ......c.cccevverveererrrerenrenrerennns

[J zasobOw sieCiOWYCh 0SODY......ovuvuiininiininiiiieiieieeeeeene,

Data obowigzywania: od..........ccccccevevenrnee.

..................................

data i podpis pracownika

Czesé 11

Zatwierdzam zmiany uzytkownika w systemie

data i podpis
Administratora Bezpieczenstwa Informacji

Czes¢ 111

Modyfikacj¢ wykonano

data i podpis
Administratora Sieci



PROCEDURA NR 4
Sposéb zglaszania awarii dzialania sprzetu komputerowego

1. Zgloszenia awarii przyjmowane sg telefonicznie do Administratora Bezpieczenstwa Informacji,
ktory nastgpnie informuje Administratora Sieci .

2. Po otrzymaniu telefonicznego zgloszenia o awarii Administrator Sieci udaje si¢ do stanowiska
komputerowego zglaszajacego pracownika, gdzie ustala przyczyn¢ powstania awarii.

3. Po usunigciu awarii sprawdza poprawno$¢ dzialania komputera.



PROCEDURA NR 5§

Dostep uzytkownikow do systemu informatycznego poza godzinami
urz¢edowania

Standardowo w systemie informatycznym zdefiniowany jest dostep w godzinach:

Poniedziatek 7.30-15.30
Wtorek 8.00 - 16.00
Sroda 7.30 - 15.30
Czwartek 8.00 - 16.00
Piatek 7.30-15.30

Kazda praca poza okreslonym terminem wymaga zgody bezposredniego przelozonego, ktory

powiadamia Administratora Bezpieczefistwa Informacji.

1. Bezposredni przetozony pracownika wypetnia zatacznik do procedury nr 5 - czes¢ I.
2. Po podpisaniu dokumentu, ,,Karta zmian godzin dostgpu do systemu” przekazywana jest
do Administratora Sieci.
3. Administratora Sieci, wprowadza zmiany w systemie informatycznym.
4. ,Karta zmian godzin dostgpu do systemu” archiwizowana jest w Serwerowni w osobnym

segregatorze.



KARTA ZMIANY GODZIN PRACY
Nrkarty:.....cooeeiiininnnen. (nadaje Administratora Sieci)

............................. Grebocice, dn. .......covvvennnenn.
Referat

Prosz¢ o udostgpnienie systemu informatycznego

R *

Pani/ Panu .......coooiiiiiiiiiiiiiiiee e,
imie i nazwisko
stanowisko numer pokoju nr telefonu
W godzinach od...................ceiil 4 o TP
Wokresie  0d.....ooooeiniiiiiinninana.n. doceniiiiiii
data i podpis
bezposredniego przelozonego

Czesé 11

Zmiana godzin pracy wykonana

data i podpis
Administratora Sieci.

Czesé 11

Anulowanie zlecenia

") _ niepotrzebne skresli¢



PROCEDURA NR 6

Przyjecia do ewidencji nowego sprzetu IT

(komputery, drukarki, switche, skanery, serwery, itp.)

Kazdy nowo zakupiony sprzet komputerowy przed przekazaniem do eksploatacji nalezy
zarejestrowaé w systemie ewidencji sSrodkéw trwatych (albo ewidencji wyposazenia) oraz
w systemie finansowym.
1. Przesylka (albo w przypadku samodzielnego odbioru: sprzet) przekazywana jest do Sekreta-
rza Gminy, a faktura i list przewozowy znajduje si¢ w Referacie Finansowym.
2. Faktura jest rejestrowana w Referacie Finansowym
3. Referat Finansowy nadaje numer inwentarzowy dla sprzetu.

4. Administrator Sieci nanosi numer inwentarzowy na zakupiony sprzet.



PROCEDURA NR 7

Wyposazenie stanowiska pracy w sprzet IT

. Kazde stanowisko pracy jest wyposazone w ,,Specyfikacj¢ stanowiska komputerowego”

w celu okreslenia jednoznacznej odpowiedzialnosci pracownika za powierzony sprzgt, ktora
to odpowiedzialnos¢, pracownik akceptuje wlasnorgcznym podpisem na ,,Specyfikacji

stanowiska komputerowego”.

. Po skonfigurowaniu komputera i podlaczeniu do sieci pracownik sprawdza poprawnosé

logowania i zainstalowanego oprogramowania.

. Administrator Sieci wypelnia cz¢$¢ dokumentu dotyczaca sprzetu komputerowego oraz

zainstalowanego oprogramowania.

. Pracownik przejmujacy, sprawdza wyszczegélniony sprzgt, zgodno$¢ numerdéw

inwentarzowych, numeréw fabrycznych i podpisuje ,Specyfikacj¢ stanowiska

komputerowego”.

. ,»opecyfikacja stanowiska komputerowego” przechowywana jest w serwerowni.

. Przy zmianie w wyposazeniu wystawia si¢ nowa ,,Specyfikacj¢ stanowiska komputerowego”

wypelniajac ja w calosci. Na starej karcie odnotowuje si¢ zdanie sprzgtu.

. Przy zwolnieniu pracownika lub przekazywania stanowiska innemu pracownikowi,

Administrator Sieci odnotowuje zdanie sprzetu na odwrocie karty, podpisujac zgodno$é

zdawanego sprzetu.



SPECYFIKACJA STANOWISKA KOMPUTEROWEGO

Pokdj: [ ... ] Referat: | ... ]
Uzytkownik stanowiska: | ]
IP komputera: [10.0.0. ] Nazwa komputera w LAN | ... ]
Numery seryjne
Komputera Monitora

Specyfikacja sprz¢towa:

Numer inwentarzowy:[ / / / ] |

L.p. Ogolna charakterystyka sprzetu
1. | Komputer:
2. Monitor:
3. Naped
CD/DVD:
4. FDD:
S. Inne:
Oprogramowanie:
L.p. Nazwa programu Uwagi
1.
2.
3.
4.
5.
6.
7.
sporzadzit (data i podpis)

UWAGA:

1) Samowolne instalowanie jakieggkolwiek oprogramowania na powierzonym stanowisku komputerowym, bez wiedzy

informatyka jest niedopuszczalne !

2) Zabrania si¢ samodzielnych zmian konfiguracji oprogramowania zainstalowanego na stanowisku.

3) Zabrania si¢ przechowywania na dysku twardym komputera prywatnych clokumentéw"!

4) Zabrania si¢ samodzielnych zmian konfiguracji sprz¢towej komputerow” !

Potwierdzam zgodno$¢ specyfikacji sprzgtu i oprogramowania (na powierzonym mi stanowisku) ze stanem faktycznym
oraz akceptuj¢ powyzsze uwagi.

(data i podpis)

* Dotyczy takze ,tadnych wygaszaczy™ ekranu oraz wszelkiego pseudo-darmowego oprogramowania z internetu.
** Dotyczy prywatnych zdj¢é, muzyki (w dowolnej formie), filméw (!!!) oraz wersji instalacyjnych oprogramowania komputerowego.
Wszelkie prywatne dokumenty beda kasowane z dysku komputera!

***Dotyczy zmian w konfiguracji sprzgtowej oraz zamiany komponentow zestawu pomigdzy stanowiskami.
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PROCEDURA NR 8

Procedura postepowania przy korzystaniu z Internetu

oraz poczty elektronicznej

. W przypadku korzystania z sieci publicznej przy wykorzystaniu przegladarki

uzytkownikowi zabrania si¢ przebywania na stronach o tematyce pornograficzne;,

faszystowskiej, odwiedzania nielegalnych stron z kodami aktywacyjnymi do programéw

lub programami lamiacymi zabezpieczenia programow przed nielegalnym kopiowaniem.

. Zabrania si¢ uzytkownikowi z korzystania z jakichkolwiek komunikatoréw internetowych.

. W przypadku, kiedy uzytkownik stwierdzi lub przypuszcza, ze odwiedzana strona

internetowa w jakikolwiek sposob zagraza lub wywotluje nieprawidlowe dziatanie systemu
operacyjnego zainstalowanego na stacji roboczej, powinien bezzwlocznie powiadomié
bezposredniego przelozonego i Administratora Bezpieczenstwa Informacji, ktéry nastepnie

zawiadomi Administratora Sieci.

. W przypadku, kiedy stuzby informatyczne nie moga interweniowaé z przyczyn niezalez-

nych, uzytkownik w momencie wystapienia zagrozenia winien zamkna¢ przegladarke Inter-

netowg lub odiaczy¢ kabel (skretka) od stacji robocze;.

. Uzytkownikowi zabrania si¢ wykorzystywania poczty elektronicznej do prowadzenia

prywatnej korespondencji.

. Uzytkownikowi zabrania si¢ otwierania podejrzanych zalacznikéw z poczty elektronicznej

bez konsultacji z Administratorem Sieci.

. Uzytkownikowi zabrania si¢ wypelniania formularzy oraz otwierania wiadomosci z bankow

przesylanych przy wykorzystaniu poczty elektronicznej. Tego rodzaju wiadomosci,
przesylane sa przez osoby prébujace uzyska¢ informacje o koncie bankowym, numerze
rachunku oraz karcie kredytowej. Informacje te umozliwiaja defraudacje $rodkéw

finansowych zgromadzonych na rachunkach uzytkownikow.
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PROCEDURA NR 9

logowanie uzytkownika do systemu lub aplikaciji

Dostep do aplikacji przetwarzajacych dane osobowe lub do sytemu operacyjnego zainstalowanego
na stacji roboczej uzytkownika powinien opiera¢ si¢ na podaniu przez uzytkownika przyznanego

mu przez Administratora Sieci identyfikatora oraz hasta.

1. Uzytkownik korzysta z hasla startowego nadanego przez Administratora Sieci.

2. Po uwierzytelnieniu si¢ w systemie uzytkownik dokonuje zmiany hasta, ktore jest mu
jedynie znane.

3. Po skonczonej pracy uzytkownik zobowiazany jest do zamknigcia aplikacji w sposob.
uniemozliwiajacy jej ponowne uruchomienie bez procedury logowania.

4. Uzytkownik korzystajacy z hasla i identyfikatora zobowiazany jest do zachowania
tajemnicy odnosnie wymienionych elementéw i nie moze udostgpniaé¢ tych informacji
innym osobom.

5. Uzytkownik moze logowa¢ si¢ do aplikacji tylko i wylacznie przy wykorzystaniu swojego
identyfikatora i hasta.

6. Zabronione jest, aby uzytkownik swdj identyfikator i hasto przechowywat w miejscu,

z ktérego moze zaistnie¢ mozliwos¢ przeczytania przez inne osoby.



PROCEDURA NR 10

Procedura wykorzystywania kopii bezpieczenstwa lub kopii zewnetrznej

1. W przypadku koniecznosci wykorzystania kopii bezpieczenstwa nalezy z szafy metalowej
umieszczonej w pomieszczeniu w serwerowni pobra¢ kopie z dnia poprzedniego celem
wykorzystania do przywrdcenia stanu plikoéw z dnia poprzedzajacego. Utracone dane z dnia
zaistnienia koniecznosci wykorzystania kopii zapasowej nalezy wprowadzi¢ na biezaco.

2. W przypadku zniszczenia kopii zapasowej nalezy wykorzysta¢ kopi¢ zewnetrzna.



1.

Zalgcznik nr 2
do Instrukeji zarzadzania
systemem informatycznym
stuzacym do przetwarzania
danych osobowych

PROCEDURY NADAWANIA UPRAWNIEN DO
PRZETWARZANIA DANYCH I REJESTROWANIA TYCH
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ

WSKAZANIA OSOBY ODPOWIEDZIALNEJ ZA TE
CZYNNOSCI.

Po wykonaniu czynnosci kadrowych przez pracownika Referatu Organizacyjnego
Urzedu Gminy Grebocice, kierownik komorki organizacyjnej wypetnia dokument
w postaci ,Karta zgtoszenia do systemu”, w przypadku samodzielnych stanowisk
wymieniony dokument wypetnia Administrator Bezpieczeristwa Informacji.

Dokument wymieniony w pkt. 1 wypetniony przez kierownika komorki organizacyjnej
przekazywany jest do Administratora Bezpieczenstwa Informacji, ktory sprawdza
tres¢ pod wzgledem formalnym i merytorycznym.

W przypadku wystgpienia uwag, ABI zwraca dokument do uzupetnienia, natomiast
przy braku uwag rejestruje uzytkownika w prowadzonej ewidencji pracownikow
upowaznionych do przetwarzania danych osobowych w Urzedzie, o czym informuje
kierownika komorki organizacyjnej oraz Administratora Sieci.

Wszyscy pracownicy Urzedu Gminy Grebocice przetwarzajacy dane w systemach
informatycznych posiadaja konto z ograniczeniami.

W Urzedzie Gminy Grebocice tylko Administrator Bezpieczenstwa Informacji (admin)
posiada konto bez ograniczenn i uprawnienia wprowadzania zmian do systemu.
W przypadku nieobecnosci Administratora Bezpieczenstwa Informacji zastepstwo
petni osoba wyznaczona przez Administratora Danych.

Administrator Bezpieczenstwa Informacji jest uprawniony (na wniosek kierownika
komoérki organizacyjnej) do modyfikowania uprawnien Ilub usuwania kont
uzytkownikow z systemu.

Osoba odpowiedzialng w Urzedzie Gminy Grebocice za realizacje procedur oraz
rejestrowanie i wyrejestrowanie uzytkownika w systemie jest Administrator
Bezpieczenstwa Informacji.

Czynnosci wymienione w pkt. 4, 6, 7 Administrator Bezpieczeristwa Informacji zleca
wykonanie Administratorowi Sieci.
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9.

Zalacznik nr 3
do Instrukeji zarzadzania
systemem informatycznym
stuzagcym do przetwarzania
danych osobowych

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA
ORAZ PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM

I UZYTKOWANIEM

W Urzedzie Gminy Grebocice obowigzuje forma pisemna przydzielania hasta

uzytkownikom.
Hasto musi by¢ zlozone, skiadajace sie z 8-miu znakdéw w postaci matych i wielkich
liter oraz cyfr lub znakow specjalnych.

Hasta przedzielone uzytkownikowi nie mogq by¢ powtarzane, a uzyte do hasta znaki

posiadajg zestaw mieszany.

. Administrator Sieci w obecnosci Administratora Bezpiéczeﬁstwa Informacji nadaje

nowemu pracownikowi login i hasto startowe umozliwiajace prace w systemie.

. Uzytkownik systemu w obecnosci ABI uwierzytelnia sie w systemie, a nastepnie

zmienia nadane mu przez Administratora Sieci hasto i rozpoczyna prace w aplikacji.
Za przydziat haset jest odpowiedzialny Administrator Bezpieczenstwa Informacji.

W Urzedzie Gminy Grebocice jest zakaz przekazywania hasta przez osoby inne
niz wymienione w pkt. 3 i za posrednictwem niezabezpieczonej poczty elektronicznej.
Zmiany hasta moze dokonywac tylko Administrator Bezpieczenstwa Informacji Urzedu
Gminy Grebocice.

Hasto dostepu w formie pisemnej kazdy uzytkownik przekazuje w zaklejonej kopercie

do dyspozycji Administratora Bezpieczenstwa Informacji.

10.Koperty z hastami uzytkownikéw przechowywane sa przez Administratora Bezpieczen-

stwa Informacji w szafie metalowej bez mozliwosci dostepu oséb nieupowaznionych.

11.0twarcie koperty z hastem przez Administratora Bezpieczenstwa Informacji moze

nastagpi¢ w szczegdlnych sytuacjach wymagajacych dostania sie do konta uzytkownika
w czasie jego nieobecnosci. Po przybyciu, uzytkownik dokonuje zmiany hasta
powtarzajac czynnos¢ jak w pkt. 9.

12. Hasta zmieniane sa samodzielnie przez pracownika nie rzadziej, niz co 30 dni,

gdyz system nie wymusza dokonania takich zmian.



Zaljcznik nr 4

do Instrukeji zarzgdzania
systemem informatycznym
sluzacym do przetwarzania
danych osobowych

PROCEDURY
ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

I. Procedura rozpoczecia pracy

1). Dokona¢ uruchomienia komputera, ktéry jest podtaczony do sieci lokalnej Urzedu
Gminy Grebocice.

2). Dokona¢ zalogowania sie do sieci przez podanie swojego identyfikatora, a nastep-
nie hasta dostepu do sieci.

3). Nastepnie uruchomi¢ aplikacje podajac swdj identyfikator i hasto dostepu
do aplikagji.

4). Po uzyskaniu dostepu do aplikacji rozpoczac prace.

II. Procedura zawieszenia pracy w systemie

1). Kazdorazowe odejscie od stanowiska komputerowego w czasie pracy musi by¢
poprzedzone zamknieciem programu, w ktorym przetwarzane sg dane, aby
na ekranie monitora nie byty wyswietlane dane osobowe.

2). Przy diluzszej nieobecnosci dokonaé¢ wylogowania sie z systemu lub wigczyé
blokade komputera.

3). W przypadku opuszczenia pokoju, w ktorym nie pozostaje pracownik, nalezy

pomieszczenie zamkng¢ uniemozliwiajac dostep osobom nieuprawnionym.

III. Procedura zakonczenia pracy

Przy zakonczeniu pracy postepuje sie w odwrotnej kolejnosci do rozpoczecia pracy.
1). Dokonaé¢ zamkniecia aplikacji, w ktorej wykonywana byta praca przetwarzania
danych

2). Dokona¢ zamkniecia systemu



3). Wylaczyé monitor oraz drukarke
4). W przypadku wykorzystywania urzadzenia podtrzymujgcego (UPS) - wylaczy urza-

dzenie

Przedstawione czynnos$ci w zakresie rozpoczecia, zawieszenia czy zakonczenia pracy,

kazdy pracownik wykonuje osobiscie i samoczynnie.

. Dostep do przetwarzanych danych w danym zbiorze ma tylko pracownik, ktéry

je przetwarza oraz wskazana osoba przez Administratora Bezpieczenstwa Informacji.

. W przypadku zaistnienia sytuacji tymczasowego zaprzestania pracy poprzez

opuszczenie stanowiska zastosowane jest zabezpieczenie w postaci wygaszacza
ekranu.

Wyrejestrowanie uzytkownika z systemu nastepuje automatycznie z chwilg wyifacze-
nia komputera.

W przypadku wystgpienia sytuacji podejrzenia naruszenia bezpieczenstwa systemu
objawiajacej sie brakiem mozliwosci zalogowania sie uzytkownika na jego konto, badz
w przypadku stwierdzenia fizycznej ingerencji w przetwarzane dane lub uzytkowane
narzedzia programowe lub sprzetowe, kazdy pracownik-uzytkownik ma obowigzek
zgloszenia tego faktu Administratorowi Bezpieczenstwa Informacji, ktdry sprawdza

wszystkie okolicznosci danej sytuacji.
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Zalacznik nr 5

do Instrukcji zarzgdzania
systemem informatycznym
stuzgcym do przetwarzania
danych osobowych

PROCEDURY TWORZENIA KOPII ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW
I NARZEDZI PROGRAMOWYCH
SLUZACYCH DO ICH PRZETWARZANIA

Kopie zapasowe w Urzedzie Gminy s wykonywane w cyklu codziennym
i miesiecznym. W cyklu codziennym z utworzonego pliku na stanowisku
komputerowym dane przesylane s na serwer, a nastepnie w cyklu miesiecznym
nagrywane sa na ptyte DVD. Kopie wykonywane sg metoda catosciowa.

Kopie zapasowe wykonywane sa na pitytach CD i DVD przy pomocy programu
COBIAN BACKUP w.7

Nadzér nad wykonywaniem kopii zapasowych ich weryfikacjg i poprawnoscia sprawuje
Administrator Bezpieczenstwa Informacji Urzedu Gminy Grebocice.

Likwidacja nosnikow zawierajacych kopie zapasowe danych dokonywana jest po ich
wycofaniu na skutek utraty przydatnosci. W przypadku uszkodzenia nosnika CD lub
DVD likwidacja nastepuje w niszczarce do ptyt. Dyski zawierajace dane osobowe,
przeznaczone do likwidacji pozbawia sie wczesniej zawartych danych, a gdy nie jest
to mozliwe poprzez uszkodzenie w sposob uniemozliwiajacy ich odczytanie.

Czynnos¢ wymieniona w pkt. 3 wykonywana jest przez osobe wskazang przez
Administratora Bezpieczenstwa Informacji zgodnie z wymogami zawartymi w pkt. VI
ppkt.1 zatacznika do Rozporzadzenia MSWIA z dnia 29 kwietnia 2004 roku (Dz.U. nr
100 poz. 1024).
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Zaljcznik nr 6

do Instrukcji zarzgdzania
systemem informatycznym
sluzagcym do przetwarzania
danych osobowych

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA:

a) elektronicznych no$nikéw informacji zawierajacych dane

osobowe,

1). Dane osobowe w postaci elektronicznej przetwarzane w Urzedzie Gminy Grebocice

zapisywane na dyskach twardych, dyskach magnetooptycznych, badz dyskietkach,
nie sq wynoszone poza teren budynku.

2). Wszelkiego rodzaju nosniki informacji (dyskietki, ptyty CD, DVD, tasmy

magnetyczne), na ktorych zapisywane sa dane osobowe przechowywane sa
w zamknietej szafie metalowej w pokoju serwerowni. Cze$¢ natomiast jest

przechowywana w archiwum.

3). W przypadku uszkodzenia lub zuzycia nosnika zawierajacego dane osobowe nalezy

fizycznie zniszczyC nosnik przez spalenie lub rozdrobnienie uniemozliwiajgce jego
nieuprawnione wykorzystania ( patrz Procedura - zat. Nr 5 do Instrukcji zarzadzania

systemem informatycznym stuzacym do przetwarzania danych osobowych).

4). Dyski twarde z danymi osobowymi nalezy zniszczy¢ zgodnie z obowigzujacymi

w Urzedzie Gminy Grebocice przepisami dotyczacymi gospodarki srodkami trwalymi

oraz wartosciami niematerialnymi.

b) kopii zapasowych,

1). Kopie zapasowe zbioréw danych osobowych oraz oprogramowania i narzedzi

programowych zastosowanych do przetwarzania danych dla zabezpieczenia przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem
sgq przechowywane w szafach metalowych w pokoju serwerowni oraz w archiwum.

¢) kopii awaryjnych,

1). Kopie awaryjne zbiorow danych osobowych zabezpieczone sa tak samo jak kopie

zapasowe. Po ustaniu uzytecznosci sg bezzwiocznie usuwane.



Zalacznik nr 7

do Instrukcji zarzgdzania
systemem informatycznym
stuzgcym do przetwarzania
danych osobowych

SPOSOB ZABEZPIECZENIA
SYSTEMU INFORMATYCZNEGO
PRZED DZIALALNOSCIA OPROGRAMOWANIA,
O KTORYM MOWA W PKT III PPKT 1
ZALACZNIKA DO ROZPORZADZENIA

. System informatyczny w Urzedzie Gminy Grebocice jest najbardziej narazony

na ingerencje wiruséw komputerowych ze strony WWW |ub za posrednictwem
POCZTY do ktérych moze przedostaé sie szkodliwe oprogramowanie.

. Dla zminimalizowania skutkéw zainstalowania sie szkodliwego oprogramowania sie¢

Urzedu Gminy zostala zabezpieczona programem antywirusowym Nod32, Firewall
sprzetowy Planet.

. Prowadzona jest codzienna aktualizacja wirusow przez Administratora Sieci Urzedu

Gminy.

4, W przypadku zidentyfikowania okreslonego typu zagrozenia uzytkownik powiadamia

telefonicznie Administratora Bezpieczenstwa Informacji.

Kazdy uzytkownik sieci komputerowej Urzedu Gminy zostat poinformowany
0 postepowaniu w przypadku sygnalizowania przez oprogramowanie zabezpieczajace
o wykryciu wirusa.



Zalacznik nr 8

do Instrukcji zarzgdzania
systemem informatycznym
stluzagcym do przetwarzania
danych osobowych

ZASADY 1 SPOSOB ODNOTOWYWANIA W SYSTEMIE
INFORMACJI O UDOSTEPNIENIU DANYCH OSOBOWYCH

1. System nie zapewnia odnotowywanie informacji o udostepnieniu danych. Obowigzek
ten spoczywa na uzytkowniku systemu, ktéry odnotowuje ten fakt w odpowiednio
przeznaczonym polu w bazie danych.

2. Odbiorca danych jest kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:

- osoby, ktérej dane dotycza,

- osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w Urzedzie,

- przedstawiciela, o ktérym mowa w art. 31 a Ustawy o ochronie danych osobowych,

- podmiotu, ktéremu powierzono przetwarzania danych,

- organdéw panstwowych lub organdw samorzadu terytorialnego, ktérym dane
sq udostepniane w zwigzku z prowadzonym postepowaniem.

3. Odnotowywane informacje obejmuja:

- Data przekazania danych,
- Nazwe jednostki organizacyjnej lub imie i nazwisko osoby, ktérej przekazano dane,
- Zakres przekazanych danych,

4. Wypetnienie wspomnianego pola nastepuje z chwila przekazania danych osobowych.

5. Udostepnianie danych osobowych nastepuje wytacznie na pisemna prosbe odbiorcy
danych - w formie wniosku, o ktéorym mowa w art. 29 Ustawy o ochronie danych
osobowych.

6. Nadzér nad prawidlowym odnotowywaniem informacji o udostepnionych danych
osobowych sprawuje Administrator Bezpieczenstwa Informacji.
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Zalacznik nr 9

do Instrukeji zarzadzania
systemem informatycznym
stluzgcym do przetwarzania
danych osobowych

PROCEDURY WYKONYWANIA PRZEGLADOW
I KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI
SEUZACYCH DO PRZETWARZANIA DANYCH

. Konserwacja urzadzen tworzacych system informatyczny Urzedu Gminy Grebocice jest

wykonywana co pét roku, natomiast przeglady wykonywane sg codziennie.

W Urzedzie Gminy Grebocice uprawnionymi do przeprowadzania przegladéw
i konserwacji jest pracownik Firmy ,NSI” z Glogowa, z ktorg Urzad Gminy posiada
zawartg umowe na wykonywanie ustug z zakresu IT.

W przypadku zaistnienia potrzeby przekazania sprzetu komputerowego do naprawy
przez specjalistdw Firmy zewnetrznej sq wykonywane kopie danych zawartych
na dyskach, po czym nastepuje wymontowanie dysku z komputera.

Przeglad programow i narzedzi programowych (np. zmiana wersji oprogramowania
serwera, zmiana wersji oprogramowania stanowiska komputerowego uzytkownika,
zmiana systemu operacyjnego serwera, wykonania zmian w projekcie systemu
spowodowanych koniecznosciq naprawy, modyfikacji czy konserwacji systemu) jest
dokonywany w zaleznosci od wystapienia takiej potrzeby.

W przypadku wystapienia sytuacji, w ktdérej nie ma mozliwosci wymontowania dysku

z urzadzenia postgpowanie jest prowadzone zgodnie z wymogiem okreslonym

- w punkcie VI ppkt. 3 zalacznika do Rozporzadzenia, ktory nakazuje, aby urzadzenia,

dyski lub inne elektroniczne nosniki informacji, zawierajaqce dane osobowe,
przeznaczone do naprawy, pozbawia¢ wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie, badz tez naprawia¢ je pod nadzorem osoby
upowaznionej przez administratora danych.



Zalacznik nr 10

do Instrukeji zarzgdzania
systemem informatycznym
sluzgcym do przetwarzania
danych osobowych

Instrukcja korzystania z systemu teleinformatycznego

§1

Uzytkownikom stacji roboczych zabrania sig:

. Udostepniania hasta innym osobom oraz przechowywania go w formie pisemnej w tatwo

dostepnym miejscu,

. Instalowania oprogramowania,
. Podlaczania jakichkolwiek urzadzen peryferyjnych (np.: pen-drive, aparat cyfrowy,

drukarka),

. Konfigurowania kont pocztowych

. Udostegpniania danych stuzbowych osobom nieuprawnionym poprzez poczt¢ elektroniczng

oraz inne nos$niki danych (np.: dyskietka, CD),

. Wykorzystywania stuzbowej poczty do celéw prywatnych,

§2

Kazdy uzytkownik stacji roboczej zobowigzany jest do:

. Okresowej zmiany hasla zgodnie z polityka haset (min. dlugos¢ hasta — 8 znakdw, hasto

powinno by¢ unikatowe, zlozone z malych i duzych znakéw oraz cyfr lub znakéw
specjalnych).

. Blokowania stacji przy kazdorazowym opuszczeniu stanowiska pracy.
. Natychmiastowe g o poinformowania Administratora Bezpieczenstwa Informacji

o kazdej nieprawidlowosci mogacej mie¢ wpltyw na naruszenie bezpieczenstwa systemu
teleinformatycznego.
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Zalagcznik nr 3
do Zarzadzenia nr 12 /2007
Wojta Gminy Grebocice z dnia 18 stycznia 2007r..

.............................................................

imig i nazwisko pracownika

OSWIADCZENIE

Oswiadczam, ze zapoznalem sig z trescia;

»Polityki Bezpieczenstwa” oraz ,Instrukcji zarzadzania systemem informatycznym
sluzgcym do przetwarzania danych osobowych w Urzedzie Gminy Grebocice”.

Zobowiazuje si¢ do stosowania zasad zawartych w tym dokumencie.

Grebocice, dNia ....cceeeceeeee et saneas

podpis pracownika



